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1. Паспорт комплекта оценочных средств

Комплект оценочных средств представляет собой совокупность контрольно-оценочных средств для определения качества освоения студентом междисциплинарного курса.
В результате освоения междисциплинарного курса обучающийся должен обладать предусмотренными ФГОС по специальности следующими умениями и знаниями:
 иметь практический опыт:
· использования физических средств защиты объекта;
· применения физических средств контроля доступа на объект;
· ведения текущей работы исполнителей с конфиденциальной информацией;
уметь:
· организовывать охрану персонала, территорий, зданий, помещений и продукции организаций У1;
· пользоваться аппаратурой систем контроля доступа У2;
· [bookmark: __DdeLink__6876_2727664386]выделять зоны доступа по типу и степени конфиденциальности работ У3;
· определять порядок организации и проведения рабочих совещаний У4;
· использовать методы защиты информации в рекламной и выставочной деятельности У5;
· использовать критерии подбора и расстановки сотрудников подразделений защиты информации У6;
· организовывать работу с персоналом, имеющим доступ к конфиденциальной информации У7;
· проводить инструктаж персонала по организации работы с конфиденциальной информацией У8;
· контролировать соблюдение персоналом требований режима защиты информации У9;
ПМ.01 МДК.01.02 уметь:
· определять основные функции службы защиты предприятия У10;
· определять основные задачи службы защиты предприятия У11;
· анализировать риски информационной безопасности У12;
· выявлять основные направления развития службы защиты информации У13;
· понимать важность собеседования при подборе персонала У14;
· составлять должностные инструкции сотрудников службы защиты информации У15;
· составлять должностную инструкцию руководителя службы защиты информации У16;
· разбираться в современных методах и средствах управления персоналом У17;
· применять комплексные методы управления службой защиты информации У18;
· выявлять особенности построения модели нарушителя информационной безопасности У19. 
знать:
· виды и способы охраны объекта З1;
· особенности охраны персонала организации З2;
· основные направления и методы организации режима и охраны объекта З3;
· разрешительную систему доступа к конфиденциальной информации З4;
· принципы действия аппаратуры систем контроля доступа З5;
· принципы построения и функционирования биометрических систем безопасности З6;
· требования и особенности оборудования режимных помещений З7;
· требования и порядок реализации режимных мер в ходе подготовки и проведения совещаний по конфиденциальным вопросам и переговоров З8;
· требования режима защиты информации при приеме в организации посетителей39;
· организацию работы при осуществлении международного сотрудничества З10;
· требования режима защиты информации в процессе рекламной деятельности З11;
· требования режима защиты конфиденциальной информации при опубликовании материалов в открытой печати З12;
· задачи, функции и структуру подразделений защиты информации З13;
· принципы, методы и технологию управления подразделений защиты информации З14;
· методы проверки персонала по защите информации З15;
· процедуру служебного расследования нарушения сотрудниками режима работы с конфиденциальной информацией З16.
ПМ.01 МДК.01.02 знать:
факторы, влияющие на структуру службы защиты информации в зависимости от целей и задач организации З17; 
· особенности оценки мероприятий по защите информации в подразделении защиты информации З18;
· организация труда сотрудников службы защиты информацииЗ19;
· организационные основы деятельности службы защиты информации З20;
· формы повышения квалификации сотрудников З21;
· организацию рабочих мест сотрудников службы зашиты информации З22;
· систему методов управления службой защиты информации З23;
· формы и методы контроля деятельности службы защиты информации З24.
Результатом освоения профессионального модуля является овладение обучающимися видом профессиональной деятельности Участие в планировании и организации работ по обеспечению защиты объекта, в том числе профессиональными (ПК) и общими (ОК) компетенциями:
	Код
	Наименование результата обучения

	ПК 1.1.
	Участвовать в сборе и обработке материалов для выработки решений по обеспечению защиты информации и эффективному использованию средств обнаружения возможных каналов утечки конфиденциальной информации.

	ПК 1.2.
	Участвовать в разработке программ и методик организации защиты информации на объекте.

	ПК 1.3.
	Осуществлять планирование и организацию выполнения мероприятий по защите информации.

	ПК 1.4.
	Участвовать во внедрении разработанных организационных решений на объектах профессиональной деятельности.

	ПК 1.5.
	Вести учет, обработку, хранение, передачу, использование различных носителей конфиденциальной информации.

	ПК 1.6.
	Обеспечивать технику безопасности при проведении организационно-технических мероприятий.

	ПК 1.7.
	Участвовать в организации и проведении проверок объектов информатизации, подлежащих защите.

	ПК 1.8.
	Проводить контроль соблюдения персоналом требований режима защиты информации.

	ПК 1.9.
	Участвовать в оценке качества защиты объекта.

	ОК 1.
	Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности.

	ОК 2.
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

	ОКЗ.
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

	ОК 4.
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

	ОК 5.
	Использовать информационно-коммуникационные технологии в профессиональной деятельности.

	ОК6.
	Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.

	ОК 7.
	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.

	ОК 8.
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	ОК 9.
	Ориентироваться в условиях частой смены технологий в профессиональной деятельности.

	ОК 10.
	Применять математический аппарат для решения профессиональных задач.

	OK 11.
	Оценивать значимость документов, применяемых в профессиональной деятельности.

	OK 12.
	Ориентироваться в структуре федеральных органов исполнительной власти, обеспечивающих информационную безопасность.


 


2. Оценка освоения учебной дисциплины
2.1 Формы и методы оценивания
Предметом оценки служат умения и знания, предусмотренные ФГОС по дисциплине ПМ.01 МДК 01.02.  Организация работ подразделений защиты информации, направленные на формирование общих и профессиональных компетенций.
Контроль и оценка освоения учебной дисциплины по темам (разделам)
	№
	Элемент учебной дисциплины
	Текущий контроль
	Промежуточная аттестация  

	
	
	Проверяемые 
ПК, ОК, У, З
	Форма контроля
	Форма контроля
	Проверяемые ПК, ОК, У, З

	1 
	Раздел 2. Организация работ подразделений защиты информации
	
	
	Дифференцированный зачет 
	








У1; У2; У3; У8; У10; У11; У12; У13; У14;
У15; У17; У18; З11; З12; З13; З14; З15; З16.З17; З18; З19; З20; З21;
З22; З23; З24.
ПК 1.5. ПК 1.6. ПК 1.7.
ОК 1. ОК 2. ОКЗ.ОК 5. ОК6.ОК 7. ОК 8. ОК 9. ОК 10. OK 11.
OK 12.

	2 
	Тема 2.1. Место и роль службы безопасности предприятия в системе защиты информации
	У1; У6; У7; У9; 
З11; З12; З13; З14;
З15; З16; З17; З18;
З19; З20; З21; З22; З23; З24.
ПК 1.1. ПК 1.2. ПК 1.3
ОК 1. ОК 2. ОКЗ.ОК 5. ОК6.ОК 7. ОК 8. ОК 9. ОК 10. OK 11.
OK 12.
	ПЗ №1 Основные функции службы безопасности предприятия. 
ПЗ №2 Основные задачи службы безопасности предприятия
 ПЗ №3 Типовая структура службы безопасности предприятия 
СР.1, СР.2, СР.3
	
	

	3 
	2.2 Основные задачи и функции службы защиты информации
	У1; У2; У3; У8; У10; У11; У12; У13; У14;
У15; У17; У18; З11; З12; З13; З14; З15; З16.З17; З18; З19; З20; З21;
З22; З23; З24.
ПК 1.5. ПК 1.6. ПК 1.7.
ОК 1. ОК 2. ОКЗ.ОК 5. ОК6.ОК 7. ОК 8. ОК 9. ОК 10. OK 11.
OK 12.
	ТЕСТЫ,
 СР.4, СР.5, СР.6
ПЗ №4 Мероприятия по мониторингу направлений деятельности службы защиты информации. 
ПЗ №5 Принятие решений на основе разработки системы защиты информации.
ПЗ №6 Анализ рисков информационной безопасности.
	
	

	4 
	Тема 2.3 Общая структура и штаты службы защиты информации
	У1; У2; У3; У8; У9; У10; У11; У12; У13; У14; У15; У16; У17; У18; У19. 
ПК 1.8. ПК 1.9.
ОК 1. ОК 2. ОКЗ.ОК 5. ОК6.ОК 7. ОК 8. ОК 9. ОК 10. OK 11.
OK 12.
	ТЕСТЫ 
СР.7, СР.8, СР.9
ПЗ №7 Задачи и функции службы защиты информации ПЗ №8 Структура и содержание положения о службе защиты информации ПЗ №9 Создание комплексной системы защиты информации выделенного объекта.  
	
	

	5 
	Тема 2.4 Организационные основы и принципы деятельности службы защиты информации
	У1; У2; У3; У8; У9; У10; У11; У12; У13; У14;
У15; У16; У17; У18; У19. 
ПК 1.5. ПК 1.6. ПК 1.7.
ОК 1. ОК 2. ОКЗ.ОК 5. ОК6.ОК 7. ОК 8. ОК 9. ОК 10. OK 11.
OK 12.
	СР.10, СР.11, СР.12, СР.14
ПЗ №10. Составить положение о службе защиты информации ПЗ №11 Основные направления развития службы защиты информации.
 ПЗ №12 Оценка эффективности работы службы защиты информации
	

	

	6 
	Тема 2.5 Подбор, расстановка и обучение сотрудников службы защиты информации
	У1; У2; У3; У8; У9; У10; У11; У12; У13; У14; У15; У16; У17; У18; У19. 
ПК 1.5., ПК 1.6. ПК 1.7.
ОК 1. ОК 2. ОКЗ.ОК 5. ОК6.ОК 7. ОК 8. ОК 9. ОК 10. OK 11.
OK 12.
	СР.15, СР.16, СР.17, СР.18
 ПЗ №13 Современные методы подбора персонала 
ПЗ №14 Подбор и расстановка кадров службы защиты информации 
ПЗ №15 Собеседование как ключевой этап системы отбора сотрудников.
	
	

	7 
	Тема 2.6 Организация труда сотрудников службы защиты информации
	У1; У2; У3; У8; У9; У10; У11; У12; У13; У14; У15; У16; У17; У18; У19. У19. 
ПК 1.5. ПК 1.6. ПК 1.7.
ОК 1. ОК 2. ОКЗ.ОК 5. ОК6.ОК 7. ОК 8. ОК 9. ОК 10. OK 11.
OK 12.
	СР.19, СР20
Тест
ПЗ №16 Составление должностной инструкции сотрудников службы ЗИ.
 ПЗ №17 Составление должностной инструкции руководителя службы защиты информации.
ПЗ №18 Ответственность сотрудников службы защиты информации
	
	

	8 
	Тема 2.7 Принципы и методы управления службой защиты информации
	У7; У1; У2; У15; У16; З11;
З12; З13; З14; З15; З21; З22; З23; З24.У17; У18; У19. ПК 1.8. ПК 1.9.
ОК 1. ОК 2. ОКЗ.ОК 5. ОК6.ОК 7. ОК 8. ОК 9. ОК 10. OK 11.
OK 12.
	СР.21, СР.22, 
ПЗ №19 Современные методы и средства управления персоналом 
ПЗ №20 Выбор наиболее эффективных методов управления службой защиты информации 
ПЗ №21 Обучение персонала информационной безопасности
ПЗ №22 Комплексные методы управления службой защиты информации
	
	

	9 
	Тема 2.8 Технология правления службой защиты информации
	У1; У2; У3; У8; У9; У10; У11; У14; У15; У16; У17; З11; З12; З13; З14; З15; З16.З17; З18;
З19; З20; З21; З22; З23;
З24. ПК 1.8. ПК 1.9.
ОК 1. ОК 2. ОКЗ.ОК 5. ОК6.ОК 7. ОК 8. ОК 9. ОК 10. OK 11.
OK 12.

	СР.23, СР.24, СР.25
Тест
ПЗ №23 Функции процессов управления защиты информации. 
ПЗ №24 Методы управления службой информационной безопасности
ПЗ №25 Принципы управления службой защиты информации
ПЗ №26 Обеспечение деятельности службы информационной 
ПЗ №27 Управление безопасностью предприятия в кризисных ситуациях
ПЗ №28 Новые подходы к кадровому обеспечению службы защиты информации
ПЗ №29 Управление системой защиты информации в условиях чрезвычайных ситуаций.
ПЗ №30 Особенности построения модели нарушителя ИБ 
	
	









2.2. Типовые задания для оценки освоения учебной дисциплины
2.2.1. Типовые задания для оценки знаний, умений (текущий контроль)
1) Задания для оценки усвоения теоретического материала (комплект тестов)

	Тестовое задание
	Вариант ответа

	1. Сотрудники группы режима (функции): 

	А) наблюдение за обстановкой вокруг объекта и на его территории;
Б)определяют перечень сведений, составляющих коммерческую тайну, если таковые сведения не упомянуты в общегосударственных документах; 
В) разрабатывают положения и инструкции о порядке работы с конфиденциальной информацией и сведениями, составляющими тайну; 
Г) организуют и ведут закрытое делопроизводство, учет пользования, хранение и размножение документов и других, носителей конфиденциальной информации;

	2.Сотрудники группы охраны и сопровождения участвуют в:

	А) в организации прохода персонала и посетителей в различные зоны безопасности; 
Б) в наблюдении за обстановкой вокруг объекта и на его территории; 
В) в экстренных действиях при возникновении угроз чрезвычайных обстоятельств;
Г) осуществляют допуск персонала объекта к работе с конфиденциальной информацией, разрабатывают и осуществляют проверки выполнения сотрудниками объекта регламента работы с такой информацией;

	3.  В минимальный штатный состав СБ входят:

	А) Директор
Б) Аналитик
В) Оперативный дежурный
Г) Начальник отдела кадров
Д) Юрист
Е) Сотрудник делопроизводства
Ж) Сотрудник безопасности

	
4.  Целями обеспечения безопасности предприятия является:

	А)защита законных прав предприятия во взаимоотношениях с государственными органами, российскими и зарубежными партнерами и конкурентами; поддержание устойчивости порядка управления предприятием; 
Б)сохранение собственности предприятия, ее рационального и эффективного использования в направлении удовлетворения общественных потребностей; 
В) предотвращение утечки, хищения, утраты, искажения, подделки информации; 
Г)повышение конкурентоспособности производимых товаров и услуг, создание благоприятной рыночной конъюнктуры для их реализации в условиях конкуренции на внутреннем и мировом рынке; рост прибылей предприятия; 
Д) достижение внутренней и внешней организационной стабильности деятельности предприятия, надежности кооперированных связей и недопущение односторонней зависимости от случайных и недобросовестных партнеров; 
Е) предотвращение других форм незаконного вмешательства в информационные ресурсы и системы, обеспечение правового режима документированной информации как объекта собственности

	5. Операционная система Windows является:

	А) многозадачной
Б) однозадачной
В) многопользовательской 
Г) однопользовательской

	6. Атаки на ОС бывают:

	А) Локальными
Б) Глобальными
В) Удаленными
Г) Близкими

	7.  Профессиональный взлом имеет следующую структуру (восстановите последовательность)

	А) попытка внедрения вредоносных программ
Б) поиск уязвимостей в ПО ЗИ
В) тщательный анализ ПО
Г) анализ выбранной политики безопасности
Ответ Г,В,Б,А

	8. Когда пользователь знает что-то, что подтверждает его подлинность, то существуют следующие способы аутентификации:

	А) парольная аутентификация
Б) аутентификация по магнитному носителю
В) модель рукопожатия
Г) аутентификация по характеристикам работы пользователя

	9. Когда пользователь что-то имеет, что подтверждает его подлинность, то существуют следующие способы аутентификации:
	А) парольная аутентификация
Б) аутентификация по магнитному носителю
В) модель рукопожатия
Г) аутентификация по характеристикам работы пользователя

	10.  К защите от удаленного НСД можно отнести:

	А) модель рукопожатия
Б) Протокол Kerberos
В) Аутентификация по биометрическим характеристикам
Г) Аутентификация по росписи мьшью

	11. Целью защиты информации является: 

	А) предотвращение хищения, утечки, искажения, утраты и подделки информации; 
Б) предотвращение несанкционированных действий по уничтожению, модификации, копированию и блокированию информации; 
В) реализация права на государственную тайну и конфиденциальную информацию
Г) выявление правил и норм поведения человека, направленные на обеспечение безопасности информации

	12. К основным видам средств защиты информации относится:

	А) нормативно-правовые
Б) Технические
В) Экологические
Г) Этнические

	13. Технические средства защиты – это

	А) правила, меры и мероприятия, регламентирующие вопросы доступа, хранения, применения и передачи информации
Б) это комплексы специального технического и программного обеспечения
В) правила и нормы поведения, направленные на обеспечение безопасности информации
Г) законы и другие правовые акты, а также механизмы их реализации, регламентирующие информационные отношения в обществе

	14. К каналам утечки информации относится:

	А) Магнитный канал
Б) Виброакустический канал
В) Лазерный канал
Г) Специальный канал

	15. К назначению ОС относится:

	А) управление процессором путем чередования выполнения программ;
Б) обработка прерываний и синхронизация доступа к ресурсам вычислительной системы;
В) управление памятью путем выделения программам на время их выполнения требуемой памяти;
Г)поддержка работы всех программ, обеспечение их взаимодействия с аппаратурой;

	16.  Многопроцессорная обработка в ОС бывает:

	А) Симметричной
Б) Квадратичной
В) Полной
Г) Ассиметричной

	17.  К локальной защите от НСД относится:

	А) Аутентификация на основе биометрических характеристик
Б) Протокол CHAP
В) Парольная аутентификация
Г) Проток PAP

	18. Когда пользователь и есть то лицо, за которое себя выдает то существуют следующие способы аутентификации:

	А) парольная аутентификация
Б) аутентификация по магнитному носителю
В) модель рукопожатия
Г) аутентификация по характеристикам работы пользователя

	19.  Какой протокол направленный для защиты от удаленного НСД основан на использовании одноразовых паролей.

	А) PAP
Б) CHAP
В) S/KEY
Г) Kerberos

	20. К недостаткам дискреционного управления доступом относится:

	А) нельзя контролировать утечку конфиденциальной информации
Б) неудобство для пользователя
В) нет опасности утечки конфиденциальной информации
Г) слабая защита от вредоносных программ

	
21. В качестве основных задач системы безопасности рассматриваются:

	А) своевременное выявление и устранение угроз персоналу и ресурсам; причин и условий, способствующих нанесению финансового, материального и морального ущерба интересам предприятия, нарушению его нормального функционирования и развития;
Б) создание механизма и условий оперативного реагирования на угрозы безопасности и проявления негативных тенденций в функционировании предприятия;
В) пресечение посягательств на ресурсы и угроз персоналу на основе комплексного подхода к безопасности;
Г) создание условий для максимально возможного возмещения и локализации наносимого ущерба неправомерными действиями физических и юридических лиц, для ослабления негативного влияния последствий нарушения безопасности на достижение стратегических целей.

	22.  Сохранение коммерческой тайны, борьба с хакерами – это
	А)Физическая безопасность
Б) Информационная безопасность
В) Экологическая безопасность
Г) Экономическая безопасность

	23. В соответствии с Федеральным законом от 8.08.2001 года №128–ФЗ деятельность различных подразделений службы безопасности предприятия подпадает под требования:
	А) Заключать договор о неразглашении государственной тайны
Б) Разрабатывать спецсредства для негласного получения информации
В) Лицензировать свои виды деятельности
Г) Предоставлять услуги в области шифрования

	24. Анализ и прогноз динамики внешней и внутренней ситуации на предприятии, определение целей организационных структур службы безопасности, выявление проблем на пути достижения основной цели – это
	А) Кадровое проектирование
Б) Календарное управление
В) Руководство
Г) Стратегическое управление

	25. Сотрудники этой группы участвуют в обеспечении безопасности деятельности объекта с помощью технических средств защиты

	А) Детективная группа
Б) Группа сопровождения
В) Техническая группа
Г) Группа безопасности

	26. При организационном проектировании деятельности СБ предприятия первым этапом является:
	А) Проектирование управленческой деятельности
Б) Формулирование целей и задач системы управления
В) Анализ и прогноз внешней ситуации
Г) Расчет экономической эффективности
Д) Решение основных вопросов формирования

	27. Эта специализированная группа разрабатывает и проводит специальные мероприятия по изучению отдельных лиц из числа персонала объекта, посетителей и клиентов фирмы и жителей ближайшего к объекту окружения, в действиях которых содержатся угрозы безопасности деятельности объекта.
	А) Группа сектора охранной безопасности
Б) Специализированная группа подбора
В) Детективная группа
Г) Группа внешних расследования

	28.  Техническая группа
	А) Работает совместно с группой охраны
Б) Отвечает за бесперебойную работу всех технических средств системы защиты объекта, ремонтирует и настраивает аппаратуру защиты
В) проверяют кандидатов для приема на работу на объекте; 
Г) по отдельным заданиям руководства разрабатывают и проводят специальные мероприятия в отношении фирм-конкурентов;



2) Задания для выполнения практической работы

ПЗ №1 Основные функции службы безопасности предприятия.
Цель закрепить знания и навыки по теме занятия.

- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.

1. Какими инструкциями руководствуются при организации работы службы безопасности предприятия? 
2. Назвать основные виды безопасности на предприятии. 
3. Что необходимо включать в коллективный договор для правового обеспечения защиты информации? 
4. Перечислить основные нормативные документы, регламентирующие деятельность в области защиты информации. 
5. В чем состоит суть лицензирования деятельности предприятий в области защиты информации? 
6. Какие виды деятельности предприятия в области защиты информации необходимо лицензировать? 
7. Назвать разделы устава службы безопасности предприятии и дать им характеристику. 

Практическое задание на ПК:
1. Разработайте положение о службе безопасности для конкретного предприятия.

ПЗ №2 Основные задачи службы безопасности предприятия. 
- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.

Контрольные вопросы 
1. Назовите основные виды угроз безопасности предприятия. 
2. Перечислите цель и задачи системы безопасности предприятия. 
3. Какие средства используются для обеспечения безопасности предприятия? 
4. Дайте определение трём видам правомерного овладения конфиденциальной информацией. 
5. Определите в процентах степень опасности внутренних и внешних угроз неправомерному овладению информацией. 
6. Какие компоненты входят в состав концептуальной модели безопасности информации? 
7. Назовите основные принципы построения системы безопасности предприятия? 
Практическое задание: 
1. Описать основные задачи службы безопасности предприятия.

ПЗ №3 Типовая структура службы безопасности предприятия 
- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.

Контрольные вопросы 
1. Какие подразделения входят в состав СБП? 
2. Назовите основные функции СБП. 
3. Каким законом регламентируются функции СБП? 
4. По каким направлениям производится расследование факта разглашения коммерческой тайны? 
5. Чем определяется состав СБП? 
6. Перечислите задачи, выполняемые советом по безопасности предприятия. 
Практическое задание: дополните схему подразделениями службы безопасности. Укажите их функции.
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ПЗ №4 Мероприятия по мониторингу направлений деятельности службы защиты информации
 - Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.


Контрольные вопросы
1. Назовите основные задачи подразделения и охраны. 
2. Какие требования предусматривает внутриобъектовый режим? 
3. Какие требования предусматривает пропускной режим на предприятии? 
4. Перечислите виды охранной деятельности. 
5. Назовите основные принципы организации режима охраны. 
6. Какие функции возлагаются на специальный отдел? 
7. Что является источниками конфиденциальной информации на предприятии? 
Практическое задание: Конкретизируйте угрозы для всех 4 категорий.
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ПЗ №6 Анализ рисков информационной безопасности 
Цель работы: ознакомиться с алгоритмами оценки риска информационной безопасности. 
- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.

Вопросы:
1. С какой целью на предприятии создается подразделение информационно-аналитической деятельности? 
2. Какие мероприятия по защите информации выполняет подразделение инженерно-технической защиты? 
3. Дайте характеристику мероприятий по блокированию несанкционированного получения конфиденциальной информации. 
4. Зачем на предприятии создаются подразделения разведки? 
5. Что является объектом анализа подразделения контрразведки на предприятии? 

Краткие теоретические сведения
Риск ИБ – потенциальная возможность использования определенной угрозой уязвимостей актива или группы активов для причинения вреда организации. Уязвимость - слабость в системе защиты, делающая возможной реализацию угрозы. 
Угроза ИБ - совокупность условий и факторов, которые могут стать причиной нарушений целостности, доступности, конфиденциальности информации. Информационный актив – это материальный или нематериальный объект, который: - является информацией или содержит информацию, - служит для обработки, хранения или передачи информации, - имеет ценность для организации. 
Практическое задание:
 1. Загрузите ГОСТ Р ИСО/МЭК 27005—2010 «Информационная технология. Методы и средства обеспечения безопасности. Менеджмент риска информационной безопасности» 
2. Ознакомьтесь с Приложениями C, D и Е ГОСТа. 
3. Выберите три различных информационных актива организации (см. вариант). 
4. Из Приложения D ГОСТа подберите три конкретных уязвимости системы защиты указанных информационных активов.
 5. Пользуясь Приложением С ГОСТа напишите три угрозы, реализация которых возможна пока в системе не устранены названные в пункте 4 уязвимости. 
6. Пользуясь одним из методов (см. вариант) предложенных в Приложении Е ГОСТа произведите оценку рисков информационной безопасности. 
7. Оценку ценности информационного актива производить на основании возможных потерь для организации в случае реализации угрозы.
Содержание отчета 
1. Титульный лист 
2. Содержание 
3. Задание 
4. Обоснование выбора информационных активов организации 
5. Оценка ценности информационных активов 
6. Уязвимости системы защиты информации 
7. Угрозы ИБ 
8. Оценка рисков 
9. Выводы 
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ПЗ №7 Задачи и функции службы защиты информации 
- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.

Контрольные вопросы 
 Назовите виды конфиденциальной информации, используемой на предприятии. 
1. С какой целью на предприятии создается подразделение информационно-аналитической деятельности? 
2. Какие мероприятия по защите информации выполняет подразделение инженерно-технической защиты? 
3. Дайте характеристику мероприятий по блокированию несанкционированного получения конфиденциальной информации. 
4. Зачем на предприятии создаются подразделения разведки? 
5. Что является объектом анализа подразделения контрразведки на предприятии? 
Практическое задание на ПК: на основе примерного положения разработайте Положение о группе информационно-аналитической деятельности СБ конкретной организации. Оформите текст. Добавьте не достающие реквизиты

ПРИМЕРНОЕ ПОЛОЖЕНИЕ О ГРУППЕ ИНФОРМАЦИОННО-АНАЛИТИЧЕСКОЙ ДЕЯТЕЛЬНОСТИ 
1. ОБЩИЕ ПОЛОЖЕНИЯ 
1.1. Группа информационно-аналитической деятельности является структур-ным подразделением службы безопасности фирмы и непосредственно подчиняется ее начальнику. 
1.2. Группа организует работу в тесном взаимодействии с основными под-разделениями фирмы и службы безопасности. 

2. ЗАДАЧИ 
2.1. Изучение и выявление предприятий и организаций, потенциально яв-ляющихся союзниками или конкурентами. 
2.2. Сбор и обработка сведений о деятельности потенциальных и реальных конкурентов для выявления возможных злонамеренных действий по добыванию ох-раняемых сведений. 
2.3. Учет и анализ попыток несанкционированного получения коммерческих секретов конкурентами. 
2.4. Оценка степени реальных конкурентных отношений между сотрудни-чающими (конкурирующими) организациями. 
2.5. Анализ всевозможных каналов утечки конфиденциальной информации. 

3. СТРУКТУРА 
3.1. В составе группы выделяются два сектора: 
− сектор сбора информации (детективная деятельность); 
− сектор аналитической деятельности (информационно-аналитический). 

Структура и штатное расписание группы определяются службой безопасности с учетом объемов и особенностей обстановки. 
4. ФУНКЦИИ 
4.1. Изучение торгово-конъюнктурных ситуаций в пространстве деятельно-сти учредителей, партнеров, клиентов и потенциальных конкурентов. 
4.2. Ситуационный анализ текущего состояния финансово-торговой деятель-ности с точки зрения прогнозирования возможных последствий, могущих привести к неправомерным действиям со стороны конкурирующих организаций и предпри-ятий. 
4.3. Выявление платежеспособности юридических и физических лиц, их воз-можностей по своевременному выполнению платежных обязательств. 
4.4. Установление антагонистических конкурентов, выявление их методов конкурентной борьбы и способов достижения своих целей. 
4.5. Определение возможных направлений и характера злоумышленных действий со стороны специальных служб промышленного шпионажа против фирмы, ее партнеров и клиентов. 
5. ПРАВА 
5.1. Требовать от соответствующих служб и подразделений необходимые для анализа сведения о деятельности партнеров и клиентов. 
5.2. Осуществлять сбор и обработку необходимых сведений для выявления злоумышленных действий со стороны конкурирующих организаций. 

6. ОТВЕТСТВЕННОСТЬ 
Вся полнота ответственности за своевременность оценки степени опасности действий со стороны конкурентов и злоумышленников по отношению к охраняе-мым сведениям и безопасности руководства и сотрудников лежит на группе безо-пасности внешней деятельности. 


ПЗ №8 Структура и содержание положения о службе защиты информации 
Цель – анализ структуры и содержания положения о службе защиты информации
- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.

Контрольные вопросы:
1.Назовите основные задачи подразделения и охраны. 
2.Какие требования предусматривает внутриобъектовый режим? 
3.Какие требования предусматривает пропускной режим на предприятии? 
4. Перечислите виды охранной деятельности. 
5. Назовите основные принципы организации режима охраны. 
6. Какие функции возлагаются на специальный отдел? 

Практическое задание: сделать анализ Типового положения о структурном подразделении органа (организации), обеспечивающем информационную безопасность органа (организации). Оформить в таблице:
	№
	раздел
	содержание
	примечание

	
	
	
	



УТВЕРЖДЕНО
постановлением Правительства
Российской Федерации
от 15 июля 2022 года N 1272

Типовое положение о структурном подразделении органа (организации), обеспечивающем информационную безопасность органа (организации)

I. Общие положения
     1. Настоящее типовое положение определяет цели, задачи и функции структурного подразделения федерального органа исполнительной власти, высшего исполнительного органа субъекта Российской Федерации, государственного фонда, государственной корпорации (компании) и иной организации, созданной на основании федерального закона, стратегического предприятия, стратегического акционерного общества и системообразующей организации российской экономики, юридического лица, являющегося субъектом критической информационной инфраструктуры Российской Федерации (далее - орган (организация), обеспечивающего информационную безопасность органа (организации) (далее - подразделение).

2. Подразделение в своей деятельности руководствуется Конституцией Российской Федерации, федеральными конституционными законами, федеральными законами, актами Президента Российской Федерации и актами Правительства Российской Федерации, международными договорами Российской Федерации, нормативными правовыми актами федеральных органов исполнительной власти, уполномоченных в области обеспечения информационной безопасности, другими нормативными правовыми документами в сфере обеспечения информационной безопасности, указаниями руководителя органа (организации) и настоящим типовым положением.

3. Подразделение подчинено заместителю руководителя органа (организации), ответственному за обеспечение информационной безопасности в органе (организации), либо иным лицам из состава руководства органа (организации) при условии осуществления курирования со стороны руководителя органа (организации).

4. Контроль за деятельностью подразделения осуществляет руководитель органа (организации).

II. Цели и задачи деятельности подразделения
     5. Деятельность подразделения направлена:

а) на исключение или существенное снижение негативных последствий (ущерба) в отношении органа (организации) вследствие нарушения функционирования информационных систем, информационно-телекоммуникационных сетей и автоматизированных систем управления в результате реализации угроз безопасности информации;

б) на обеспечение конфиденциальности информации, доступ к которой ограничен в соответствии с законодательством Российской Федерации;

в) на повышение защищенности органа (организации) от возможного нанесения ему (ей) материального, репутационного или иного ущерба посредством случайного или преднамеренного несанкционированного вмешательства в процесс функционирования информационных систем органа (организации) или несанкционированного доступа к циркулирующей в них информации и ее несанкционированного использования;

г) на обеспечение надежности и эффективности функционирования и безопасности информационных систем, производственных процессов и информационно-технологической инфраструктуры органа (организации);

д) на обеспечение выполнения требований по информационной безопасности при создании и функционировании информационных систем и информационно-телекоммуникационной инфраструктуры органа (организации).

6. Основными задачами деятельности подразделения являются:

а) планирование, организация и координация работ по обеспечению информационной безопасности и контроль за ее состоянием в органе (организации);

б) выявление угроз безопасности информации и уязвимостей информационных систем, программного обеспечения и программно-аппаратных средств;

в) предотвращение утечки информации по техническим каналам, несанкционированного доступа к ней, специальных воздействий на информацию (носители информации) в целях ее добывания, уничтожения, искажения и блокирования доступа к ней;

г) поддержание стабильной деятельности органа (организации) и его (ее) производственных процессов в случае проведения компьютерных атак;

д) взаимодействие с Национальным координационным центром по компьютерным инцидентам;

е) обеспечение нормативно-правового обеспечения использования информационных ресурсов.

III. Функции подразделения
     7. Подразделение выполняет следующие функции:

а) разработка, координация, управление и контроль за реализацией плана (программы) работ по обеспечению информационной безопасности в органе (организации) и подведомственных органах (организациях);

б) разработка предложений по совершенствованию организационно-распорядительных документов по обеспечению информационной безопасности в органе (организации) и представление их руководителю органа (организации);

в) выявление и проведение анализа угроз безопасности информации в отношении органа (организации), уязвимостей информационных систем, программного обеспечения программно-аппаратных средств и принятие мер по их устранению;

г) обеспечение в соответствии с требованиями по информационной безопасности, в том числе с целью исключения (невозможности реализации) негативных последствий, разработки и реализации организационных мер и применения средств обеспечения информационной безопасности;

д) обнаружение, предупреждение и ликвидация последствий компьютерных атак и реагирование на компьютерные инциденты;

е) представление в Национальный координационный центр по компьютерным инцидентам информации о выявленных компьютерных инцидентах;

ж) исполнение указаний, данных Федеральной службой безопасности Российской Федерации и ее территориальными органами, Федеральной службой по техническому и экспортному контролю по результатам мониторинга защищенности информационных ресурсов, принадлежащих органу (организации) либо используемых органом (организацией), доступ к которым обеспечивается посредством использования информационно-телекоммуникационной сети "Интернет";

з) проведение анализа и контроля за состоянием защищенности систем и сетей и разработка предложений по модернизации (трансформации) основных процессов органа (организации) в целях обеспечения информационной безопасности в органе (организации);

и) подготовка отчетов о состоянии работ по обеспечению информационной безопасности в органе (организации);

к) организация развития навыков безопасного поведения в органе (организации), в том числе проведение занятий с руководящим составом и специалистами органа (организации) по вопросам обеспечения информационной безопасности;

л) выполнение иных функций, исходя из поставленных руководством органа (организации) целей и задач в рамках обеспечения информационной безопасности в органе (организации), подведомственных органах (организациях).

IV. Права подразделения
     8. С целью реализации функций подразделение имеет право:

а) запрашивать и получать в установленном порядке доступ к работам и документам структурных подразделений органа (организации), необходимым для принятия решений по всем вопросам, отнесенным к компетенции подразделения;

б) готовить предложения о привлечении к проведению работ по обеспечению информационной безопасности организаций, имеющих лицензии на соответствующий вид деятельности;

в) контролировать деятельность любого структурного подразделения органа (организации) по выполнению требований к обеспечению информационной безопасности;

г) постоянно повышать профессиональные компетенции, знания и навыки работников в области обеспечения информационной безопасности;

д) участвовать в пределах своей компетенции в отраслевых, межотраслевых, межрегиональных и международных выставках, семинарах, конференциях, в работе межведомственных рабочих групп, отраслевых экспертных сообществ, международных органов и организаций;

е) участвовать в работе комиссий органа (организации) при рассмотрении вопросов обеспечения информационной безопасности;

ж) вносить предложения руководству органа (организации) о приостановлении работ в случае обнаружения факта нарушения информационной безопасности;

з) вносить представления руководству органа (организации) в отношении государственных служащих, муниципальных служащих и работников органа (организации) (далее - работники) при обнаружении фактов нарушения работниками установленных требований безопасности информации в органе (организации), в том числе ходатайствовать о привлечении указанных работников к административной или уголовной ответственности;

и) вносить на рассмотрение руководству органа (организации) предложения по вопросам деятельности подразделения.

V. Взаимоотношения и связи подразделения
     9. Подразделение осуществляет свои полномочия во взаимодействии со структурными подразделениями органа (организации) и подведомственными ему органами (организациями), а также в пределах своей компетенции с иными органами (организациями) и гражданами в установленном порядке.

10. По указанию руководства осуществляет взаимодействие с Федеральной службой безопасности Российской Федерации, Федеральной службой по техническому и экспортному контролю и Министерством цифрового развития, связи и массовых коммуникаций Российской Федерации по вопросам информационной безопасности.

VI. Показатели эффективности и результативности подразделения
     11. Эффективность и результативность деятельности подразделения определяются по итогам выполнения органом (организацией), а также подведомственными ему органами (организациями) программы обеспечения информационной безопасности с учетом приоритетных целей, предусмотренных разделом II настоящего типового положения.

12. Работники подразделения несут ответственность за выполнение возложенных на них обязанностей в соответствии с должностными регламентами, утверждаемыми руководителем органа (организации) либо должностным лицом, наделенным руководителем органа (организации) соответствующими полномочиями.
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ПЗ №9 Создание комплексной системы защиты информации выделенного объекта
Цель- отработка навыков создания комплексной системы защиты информации выделенного объекта
- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.

Контрольные вопросы:
1. Что является источниками конфиденциальной информации на предприятии? 
2. Назовите виды конфиденциальной информации, используемой на предприятии. 
3. С какой целью на предприятии создается подразделение информационно-аналитической деятельности? 
4. Какие мероприятия по защите информации выполняет подразделение инженерно-технической защиты? 
5. Дайте характеристику мероприятий по блокированию несанкционированного получения конфиденциальной информации. 
6. Зачем на предприятии создаются подразделения разведки? 
7. Что является объектом анализа подразделения контрразведки на предприятии? 
Практическое задание: доработайте схему «Виды охранной деятельности».
[image: Изображение выглядит как текст, линия, снимок экрана, диаграмма

Автоматически созданное описание]


 ПЗ №10. Составить положение о службе защиты информации 
Цель- отработка навыков создания комплексной системы защиты информации выделенного объекта
- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.

Контрольные вопросы 
1. Назовите основные задачи подразделения и охраны. 
2. Какие требования предусматривает внутриобъектовый режим? 
3. Какие требования предусматривает пропускной режим на предприятии? 
4. Перечислите виды охранной деятельности. 
5. Назовите основные принципы организации режима охраны. 
6. Какие функции возлагаются на специальный отдел? 
7. Что является источниками конфиденциальной информации на предприятии? 
8. Назовите виды конфиденциальной информации, используемой на предприятии. 
Практическое задание: Создайте И н с т р у к ц и ю об охранном режиме помещений Центра «Лидер».

ПЗ №11 Основные направления развития службы защиты информации
Цель- отработка навыков создания комплексной системы защиты информации выделенного объекта
- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.

Контрольные вопросы 
1. Какие подразделения входят в состав СБП? 
2. Назовите основные функции СБП. 
3. Каким законом регламентируются функции СБП? 
4. По каким направлениям производится расследование факта 
разглашения коммерческой тайны? 
5. Чем определяется состав СБП? 
6. Перечислите задачи, выполняемые советом по безопасности предприятия.
Практическое задание: дополните представленную схему.[image: Изображение выглядит как текст, диаграмма, линия, Шрифт

Автоматически созданное описание]


ПЗ №13 Современные методы подбора персонала
Цель- отработка навыков создания комплексной системы защиты информации выделенного объекта
- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.
Контрольные вопросы
1. Назовите виды угроз от сотрудников и нарушителей по возрастанию степени их опасности.
2. Опишите последовательность действий СБП при приеме на работу новых сотрудников.
3. Какие действия предпринимаются при нарушении персоналом информационной безопасности?
4. Как осуществляется набор персонала в СБП?
5. В чем особенность отбора персонала в СБП и последовательность его проведения.
6. Какие требования учитываются при отборе кандидатов на должность начальника СБП?

Практическое задание: 
1. Создайте Ин с т р у к ц и ю оператора информационной системы Центра «Лидер» по обеспечению безопасности защищаемой информации.


 ПЗ №14 Подбор и расстановка кадров службы защиты информации
Цель - изучить методы работы с персоналом по защите информации.

- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.

Контрольные вопросы
1. Назовите виды угроз от сотрудников и нарушителей по возрастанию степени их опасности.
2. Опишите последовательность действий СБП при приеме на работу новых сотрудников.
3. Какие действия предпринимаются при нарушении персоналом информационной безопасности?
4. Как осуществляется набор персонала в СБП?
5. В чем особенность отбора персонала в СБП и последовательность его проведения.
6. Какие требования учитываются при отборе кандидатов на должность начальника СБП?
Набор и отбор персонала в СБП 
Набор и отбор кадров – одно из самых важных направлений деятельности отдела управления персоналом, так как от квалификации, 
заинтересованности и надежности работников напрямую зависит будущее компании. Набором служащих для производства и кадров для 
службы безопасности занимается отдел управления персоналом, а руководство СБП осуществляет тщательный контроль за этим процессом. 
Но перед тем, как проводить непосредственный набор, надо оценить имеющиеся ресурсы и сделать прогноз численности персонала, необходимого для реализации краткосрочных и перспективных целей, а 
затем, определив будущие потребности, руководство должно разработать программу их удовлетворения [25]. 
Для того, чтобы выбрать наиболее подходящего работника для данной должности, необходимо провести анализ рабочего места. 
Основная цель этого – выявить, каким психологическим требованиям должен соответствовать кандидат, и составить портрет идеального сотрудника, характеристики которого полностью соответствуют требованиям рабочего места, и отобрать такого претендента, который будет трудиться с максимальной отдачей и чувствовать себя комфортно 
на данной работе. 
Объем работ на этом этапе определяется разницей между имеющимися кадрами и настоящей или будущей потребностью в них. 
При этом необходимо учитывать такие факторы, как выход на пенсию, текучесть кадров, увольнения в связи с истечением срока трудового соглашения о найме, расширение сферы деятельности организации. 
Набор обычно ведется из внешних и внутренних источников рабочей силы. 
Для проведения набора могут быть использованы известные методы, применяемые в менеджменте персонала: 
1 .Поиск внутри организации. Прежде чем выйти на рынок труда большинство организаций пробуют искать кандидатов в «собственном доме». Наиболее распространенными методами внутреннего поиска являются объявления о вакантном месте во внутренних средствах
информации: газетах предприятия, стенных газетах, специально изданных информационных листках, а также обращение к руководителям подразделений с просьбой выдвинуть кандидатов и анализ личных дел с целью подбора сотрудников с требуемыми характеристиками. Поиск внутри организации, как правило, не требует значительных финансовых затрат, способствует укреплению авторитета руководства в глазах сотрудников. В то же время внутренний поиск часто наталкивается на сопротивление со стороны руководителей подразделений, стремящихся «скрыть» лучших сотрудников и сохранить их «для себя». Кроме того, при поиске кандидатов внутри организации возможности выбора ограничены числом ее сотрудников, среди которых может не оказаться необходимых людей. 
2. Подбор с помощью сотрудников. Отдел человеческих ресурсов может обратиться к персоналу организации с просьбой оказать помощь и заняться неформальным поиском кандидатов среди своих родственников и знакомых. Этот метод привлекателен, во-первых, низкими издержками, а, во вторых, достижением довольно высокой степени совместимости кандидатов с организацией за счет их тесных контактов с представителями организации. Его недостатки связаны с «неформальностью» – рядовые сотрудники не являются профессионалами в области подбора кандидатов, не всегда владеют достаточной информацией о рабочем месте, вознаграждении и т.д., часто не объективны в отношении потенциала близких им людей. 
З. Самопроявившиеся кандидаты. 
Практически любая организация получает письма, телефонные звонки и другие обращения от людей, занятых поисками работы. Не имея потребности в их труде в настоящий момент, организация не должна просто отказываться от их предложения – необходимо поддерживать базу данных на этих людей; 
их знания и квалификация могут пригодиться в дальнейшем. 
Поддерживание таких баз данных обходится недорого и позволяет иметь под рукой представительный резерв кандидатов. 
4. 0бъявления в средствах массовой информации – на телевидении, радио, в прессе. Основное преимущество данного метода подбора кадров – широкой охват населения при относительно низких издержках. Недостатки являются обратной стороной преимуществ – объявления в средствах массовой информации могут привести к огромному наплыву кандидатов, большинство из которых не будет обладать требуемыми характеристиками. Данный метод с успехом используется для подбора кандидатов массовых профессий, например строительных рабочих для возведения нового объекта. Для привлечения специалистов объявления помещаются в специальной литературе (финансовые или бухгалтерские издания). 
Такая сфокусированность поиска ограничивает число потенциальных кандидатов, обеспечивает более высокий уровень их профессионализма и значительно облегчает последующий отбор. 
5.Выезд в институты и другие учебные заведения. Многие ведущие организации постоянно используют этот метод для привлечения молодых специалистов. Выезжая в учебные заведения, организация проводит презентацию компании, организуя выступления руководства, демонстрацию продукции, видеофильмов организации, отвечая на вопросы студентов и проводя собеседования с будущими выпускниками, заинтересовавшимися их организацией. 
Этот метод является очень результативным для привлечения определенного типа кандидатов – молодых специалистов. В то же время область применения данного метода ограничена, так как вряд ли кто- либо отправится искать генерального директора в институт. 
6.Государственные агентства занятости. Правительства большинства современных государств способствуют повышению уровня занятости населения, создавая для этого специальные органы, занятые поиском работы для обратившихся за помощью граждан. В Российской Федерации такие учреждения, называемые Федеральными бюро по трудоустройству, существуют в каждом административном округе. Каждое бюро имеет базу данных. Организации, занятые поиском сотрудников, имеют доступ к этой базе данных. Использование государственных агентств дает возможность провести сфокусированный поиск кандидатов при незначительных издержках. Однако данный метод редко обеспечивает широкий охват потенциальных кандидатов. 
7.Частные агентства по подбору персонала. Подбор персонала превратился за последние 30 лет в бурно развивающуюся отрасль экономики, во многих странах, в том числе и у нас, сегодня существуют сотни частных компаний, специализирующихся в этой области. Каждое агентство имеет свою базу данных, а также осуществляет специальный поиск кандидатов в соответствии с требованиями клиента. Частные агентства обеспечивают достаточно высокое качество кандидатов, их соответствие требованиям клиента и, тем самым, значительно облегчают дальнейший процесс отбора. 
Высокие издержки являются фактором, ограничивающим широкое применение данного метода, который используется в случаях поиска руководителей и специалистов, оказывающих значительное влияние на функционирование организации. 
Анализ представленных методов подбора кандидатов позволяет сделать простой, но исключительно важный вывод – не существует одного оптимального метода, поэтому отдел человеческих ресурсов должен владеть всем набором приемов для привлечения кандидатов и использовать их в зависимости от конкретной задачи. Большинство специалистов сходятся во мнении, что для успешной организации поиска кандидатов следует руководствоваться двумя основными правилами: 
− всегда проводить поиск кандидатов внутри организации; 
− использовать, по меньшей мере, два метода привлечения 
кандидатов со стороны. 
После анализа рабочего места и набора претендентов осуществляется отбор будущих работников. Отбор – это процесс, с помощью которого предприятие или организация выбирает из ряда заявителей одного или нескольких, наилучшим образом подходящих под критерии отбора на вакантное место. Каковы критерии отбора? Их обычно устанавливает менеджер соответствующего профиля. Так, в качестве общих критериев, предъявляемых к сотрудникам СБП, можно выделить следующие: 
− образование (не ниже среднего); 

− специальная подготовка; 
− коммуникативность, активность, умение строить отношения с людьми; 
− психологическая уравновешенность; 
− умение принимать решения в экстремальных ситуациях; 
− знание необходимых нормативных документов, регламентирующих деятельность СБП; 
− знание основ уголовного права, правового-процессуального кодекса. 
Для работников производства критерии отбора определяет 
начальник соответствующего профиля. Наиболее общими являются 
следующие критерии: 
1. Формальное образование (при равных показателях работодатели предпочитают большее образование меньшему и большее его соответствие конкретной работе). 
2. Опыт (работодатели часто отождествляют опыт с возможностями 
работника; одним из способов измерения опыта работы является установление рейтинга трудового стажа). 
3. Физические, медицинские характеристики (для работ, требующих физической выносливости и силы). 
4. Персональная характеристика, социальный статус (некоторые 
работодатели предпочитают «степенных», женатых работников). 
5. Тип личности (работодатели могут предпочитать определенные 
типы личности для выполнения различных работ). 
В этом отношении интересен опыт многих предприятий США [25]. 
В прошлом отбор персонала на них во многом считался довольно 
простым решением. Начальник лично беседовал с желающими и сам их 
распределял, руководствуясь исключительно своей интуицией. Решения 
принимались на основе приязней и неприязней начальника. Сегодня отбор рассматривается как нечто большее, чем вера в интуицию. 
Решение при отборе обычно состоит из нескольких ступеней, которые следует пройти заявителям. На каждой ступени часть заявителей отсеивается или же они сами отказываются, принимая другие предложения. Так, широко используется следующая схема решений по отбору с прохождением определенных ступеней (естественно, число ступеней зависит от возможностей, профиля фирмы и каждой конкретной должности – здесь указан один из максимальных 
вариантов) [25]: 
СТУПЕНЬ 1. Предварительная беседа по отбору. 
СТУПЕНЬ 2. Заполнение бланка заявления. 
СТУПЕНЬ 3. Беседа по найму. 
СТУПЕНЬ 4. Тесты по найму. 
СТУПЕНЬ 5. Проверка рекомендаций и обязательств перед другими 
фирмами. 
СТУПЕНЬ б. Медицинский осмотр. 
СТУПЕНЬ 7. Принятие решения. 
Конечно, не все организации реализуют все ступени, поскольку это требует много времени и больших затрат. Однако слабая процедура отбора приведет к тому, что организация потом потратит большие средства на обучение и переобучение персонала, а также к другим негативным последствиям (в частности связанных с нарушением коммерческой тайной фирмы). В целом, чем важнее пост, тем вероятнее использование приемов каждой ступени, например для работников СБП необходимо пройти больше ступеней, чем для работников производства. 
Трудно определить риск найма работника, пока не будет получена полная информация о характере тех данных, которые он использовал на предыдущей работе. Надо постараться побудить кандидата быть искренним. Если чувствуется, что он что-то недоговаривает, попробовать проверить это путем запроса рекомендаций с прежнего места работы или воспользоваться услугами частных агентств. Эти мероприятия позволят избежать судебного разбирательства из-за разглашения чужой коммерческой тайны. 
В США есть специальные организации, которые добывают рекомендации с прежнего места работы и составляют общие сведения о 
претенденте. Закон только требует, чтобы добываемая информация не 
нарушала права человека и предоставлялась только тем лицам, которые принимают решение об отборе кандидатов. Однако правила этих компаний требуют, чтобы претендент на работу был оповещен заранее о проводимом исследовании. Претендент должен быть также оповещен о причине отказа ему в должности. За ним остается право пересмотра информации, из-за которой ему отказали в назначении. Кроме того, работодатель обязан сообщить кандидату название агентства, которое добыло данную информацию. 
Рекомендации при проверке и отборе кадров в службу защиты 
информации. С точки зрения обеспечения защиты информации 
являются обязательными следующие основные функции по отбору 
кандидатов на работу: 
− определение степени вероятности формирования у кандидата преступных наклонностей при возникновении в его окружении определенных благоприятных обстоятельств; 
− выявление бывших ранее преступных наклонностей, судимостей, связей с криминальной средой (преступное прошлое, наличие конкретных судимостей, случаев афер, махинаций, мошенничества, хищений на предыдущем месте работы кандидата) и установление либо обоснованное суждение о его возможной причастности к этим преступным деяниям. 
Для добывания подобной информации используются возможности различных подразделений коммерческих структур, в первую очередь службы безопасности, отдела кадров, юридического отдела, подразделений медицинского обеспечения, а также некоторых сторонних организаций, например детективных агентств, бюро по занятости населения, диспансеров и пр. 
Для сбора сведений такого характера применяются в соответствии с законом «О частной детективной и охранной деятельности в РФ» следующие методы: опрос, анкетирование, целевые беседы с лицами по 
месту жительства кандидатов и на предыдущих местах их учебы или работы, наведение справок через медицинские учреждения и пр. 
Очевидно также, что представители служб безопасности должны быть абсолютно уверены в том, что проводят тесты, собеседования и встречи именно с теми лицами, которые выступают в качестве кандидатов на работу. Это подразумевает тщательную проверку паспортных данных, иных документов, а также получение фотографий кандидатов без очков, контактных линз, парика, макияжа. Необходимо требовать предоставления комплекта фотографий. Рекомендуется настаивать на получении набора цветных фотографий кандидата в связи с тем, что они четко и без искажений передают цвет волос, кожи, возраст и характерные приметы. 

В практике уже известны случаи, когда для дополнительного анализа анкеты кандидата и его фотографий руководители служб безопасности приглашали высоко профессиональных юристов, графологов, известных психоаналитиков и даже экстрасенсов с целью обеспечения максимальной полноты формулировок окончательного заключения и выявления возможных скрытых противоречий в характере проверяемого лица. 
В последние годы широко практикуется почерковедческая экспертиза, которая позволяет определить многие черты характера кандидата: темперамент, выдержку, волевые качества, 
собранность, аккуратность, грамотность, общеобразовательный уровень 
и пр., а также предрасположенность к совершению неблаговидных и 
нечестных поступков. 
В том случае, если результаты работы проверок, тестов и психологического изучения не противоречат друг другу и не содержат данных, которые бы препятствовали приему на работу данного кандидата, с ним заключается трудовое соглашение, в большинстве случаев предусматривающее определенный испытательный срок (1-3 месяца). 
Особенности проверки руководящих кадров. Особое значение приобретает подбор и проверка лиц, принимаемых на ответственные вакантные должности в коммерческих структурах (члены правлений, главные бухгалтеры, консультанты, начальники служб безопасности и охраны, руководители компьютерных центров и цехов, помощники и секретари первых лиц). Сегодня кандидаты на такие должности подвергаются, как правило, следующей стандартной проверке, включающей: 
− достаточно продолжительные процедуры сбора и проверки 
установочно-биографических сведений с их последующей аналитической обработкой; 
− предоставление рекомендательных писем от известных предпринимательских структур с их последующей проверкой; 
− проверки по учетам правоохранительных органов; 
− установки по месту жительства и по предыдущим местам работы; 
серии собеседований и тестов с последующей психоаналитической обработкой результатов. 
По мнению экспертов, даже каждый взятый в отдельности из упомянутых методов проверки достаточно эффективен. В совокупности же достигается весьма высокая степень достоверности информации о профессиональной пригодности и надежности кандидата, его способностях к творческой работе на конкретном участке в соответствующем коммерческом предприятии. 
Ниже, в качестве примера, приведены условия для приема на работу на должность начальника службы безопасности

Практическое задание: Разработайте «портрет» идеального сотрудника СБ.

ПЗ №15 Собеседование как ключевой этап системы отбора 
Цель - изучить методы работы с персоналом по защите информации.
- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.

Контрольные вопросы 
1. Опишите назначение и методы проведения тестирования при отборе персонала в СБП.
2. Какими знаниями и навыками должен владеть современный специалист по защите информации.
3. Перечислите основные обязанности начальника СБП.
4. Назовите новые подходы к организации служб информации на современных фирмах.

ПРАКТИЧЕСКОЕ ЗАДАНИЕ:
1. Разработайте опросник для проведения собеседования для кандидата на должность в службу безопасности организации. 


ПЗ №16 Составление должностной инструкции сотрудников службы ЗИ
Цель - изучить методы работы с персоналом по защите информации.
Время на выполнения заданий:
- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.

Контрольные вопросы 
1. Перечислите виды деятельности, выполняемые службой информационной безопасности (СЗИ). 
2. Кто должен входить в состав СЗИ? 
3. Назовите перечень основных организационных технических мероприятий, выполняемых сотрудниками СЗИ. 
4. Назовите основные обязанности начальника СЗИ. 
5. Что должен выполнять сотрудник СЗИ? 
6. На примере должностной инструкции инженера по защите информации опишите четыре обязательных раздела подобных документов. 
7. Что должен знать инженер по защите информации? 

Практическое задание: разработайте Должностную инструкцию инженера по защите информации. За основу возьмите следующий образец. Недостающие реквизиты добавьте самостоятельно.
 
1. ОБЩИЕ ПОЛОЖЕНИЯ 
1. 1. Настоящая должностная инструкция определяет функциональные обязанности, права и ответственность инженера по защите информации. 
1.2. Инженер по защите информации назначается на должность и освобождается от должности в установленном действующим трудовым законодательством порядке приказом директора предприятия. 
1.3. Инженер по защите информации подчиняется непосредственно начальнику службы информационной безопасности (или начальнику СБП). 
1.4. На должность инженера по защите информации назначается лицо, имеющее: 
1.4.1. Требования к квалификации – высшее профессиональное (техническое) образование без предъявления требований к стажу работы или среднее профессиональное (техническое) образование и стаж работы в должности техника по защите информации I категории не менее 3 лет либо других должностях, замещаемых специалистами со средним профессиональным образованием, не менее 5 лет. 
1.5. Инженер по защите информации должен знать: 
− постановления, 	распоряжения, 	приказы, 	методические 	и нормативные материалы по вопросам, связанным с обеспечением технической защиты информации; 
−  специализацию предприятия и особенности его деятельности; 
−  методы и средства получения, обработки и передачи информации; 
− научно-техническую 	и 	другую 	специальную 	литературу 	по техническому обеспечению защиты информации; 
− технические средства защиты информации; 
− программно-математические средства защиты информации; 
− порядок оформления технической документации по защите информации; 
− каналы возможной утечки информации; 
− методы анализа и защиты информации; 
− организацию работ по защите информации; 
− инструкции по соблюдению режима проведения специальных работ; 
− отечественный и зарубежный опыт в области технической разведки и защиты информации; 
− основы экономики, организации производства, труда и управления; 
− основы трудового законодательства; 
− правила и нормы охраны труда. 
1.6. В период временного отсутствия инженера по защите информации его обязанности возлагаются на _________________________________________. 
 
2. ФУНКЦИОНАЛЬНЫЕ ОБЯЗАННОСТИ 
2.1. Функциональные обязанности Инженера по защите информации определены на основе и в объеме квалификационной характеристики по должности инженера по защите информации и могут быть дополнены, уточнены при подготовке должностной инструкции исходя из конкретных обстоятельств. 
2.2. Инженер по защите информации: 
2.2.1. Выполняет работу по проектированию и внедрению специальных технических и программно-математических средств защиты информации, обеспечению 	организационных 	и 	инженерно-технических 	мер 	защиты информационных систем, проводит исследования с целью нахождения и выбора наиболее целесообразных практических решений в пределах поставленной задачи. 
2.2.2. Осуществляет подбор, изучение и обобщение научнотехнической литературы, нормативных и методических материалов по техническим средствам и способам защиты информации. 
2.2.3. Участвует в рассмотрении проектов технических заданий, планов и графиков проведения работ по технической защите информации, в разработке необходимой технической документации. 
2.2.4. Составляет методики расчетов и программы экспериментальных исследований по технической защите информации, выполняет расчеты в соответствии с разработанными методиками и программами. 
2.2.5. Проводит сопоставительный анализ данных исследований и испытаний, изучает возможные источники и каналы утечки информации. 
2.2.6. Осуществляет разработку технического обеспечения системы защиты информации, техническое обслуживание средств защиты информации, принимает участие в составлении рекомендаций и предложений по совершенствованию и повышению эффективности защиты информации, в написании и оформлении разделов научно-технических отчетов. 
2.2.7. Составляет информационные обзоры по технической защите информации. Выполняет оперативные задания, связанные с обеспечением контроля технических средств и механизмов системы защиты информации, участвует в проведении проверок учреждений, организаций и предприятий по выполнению требований нормативно-технической документации по защите информации, в подготовке отзывов и заключений на нормативно-методические материалы и техническую документацию. 
2.2.8. Готовит предложения по заключению соглашений и договоров с другими учреждениями, организациями и предприятиями, предоставляющими услуги в области технических средств защиты информации, составляет заявки на необходимые материалы, оборудование, приборы. 
2.2.9. Участвует в проведении аттестации объектов, помещений, технических средств, программ, алгоритмов на предмет соответствия требованиям защиты информации по соответствующим классам безопасности. 
2.2.10. Проводит 	контрольные 	проверки 	работоспособности 	и эффективности действующих систем и технических средств защиты информации, составляет и оформляет акты контрольных проверок, анализирует результаты проверок и разрабатывает предложения по совершенствованию и повышению эффективности принимаемых мер. 
2.2.11. Изучает и обобщает опыт работы других учреждений, организаций и предприятий по использованию технических средств и способов защиты информации с целью повышения эффективности и совершенствования работ по ее защите и сохранению государственной тайны. 
2.2.12. Выполняет работы в установленные сроки на высоком научно-техническом уровне, соблюдая требования инструкций по режиму проведения работ. 
 
3. ПРАВА 
3.1. Инженер по защите информации имеет право: 
3.1.1._____________________________________________ .
3.1.2. ____________________________________________ . 
3.1.3. ____________________________________________ . 
3.1.4. ____________________________________________ . 
3.1.5. ____________________________________________ . 
 
4. ОТВЕТСТВЕННОСТЬ 
4.1. Инженер по защите информации несет ответственность за: 
4.1.1. Невыполнение своих функциональных обязанностей. 
4.1.2. Недостоверную информацию о состоянии выполнения полученных заданий и поручений, нарушение сроков их исполнения. 
4.1.3. Невыполнение приказов, распоряжений директора предприятия, поручений и заданий начальника отдела. 
4.1.4. Нарушение Правил внутреннего трудового распорядка, правил противопожарной безопасности и техники безопасности, установленных на предприятии. 
5. УСЛОВИЯ РАБОТЫ 
5.1. Режим работы инженера по защите информации определяется в соответствии с правилами внутреннего трудового распорядка, установленными на предприятии. 
5.2. В связи с производственной необходимостью инженер по защите информации может направляться в служебные командировки (в т.ч. местного значения). 
 
С инструкцией ознакомлен:________________    ____________ 
	 	 	 	 	 	(подпись) 	 	         (ФИО) 
 
____ _____________    ______г. 

ПЗ №17 Составление должностной инструкции руководителя службы защиты информации
Цель - изучить методы работы с персоналом по защите информации.
Время на выполнения заданий:
- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.


Ответе на вопросы теста
Вариант 1
1. Кем разрабатывается должностная инструкция?
а) специалистом по работе с персоналом
б) руководителем структурного подразделения
в) начальником отдела кадров
2. С кем согласовывается должностная инструкция?
а) с начальником отдела кадров
б) юрисконсультом предприятия
в) директором предприятия
3. Кем утверждается должностная инструкция?
а) секретарем
б) заместителем директора
в) директором
4. Выберите правильное оформление заголовка должностной инструкции.
а) секретарю
б) секретаря
в) секретарь
5. Какие разделы включает в себя должностная инструкция секретаря?
а) Общие положения д) Ответственность
б) Права е) Оценка труда
в) Функции ж) Должностные обязанности
г) Условия труда
6. Выберите правильный вариант оформления номера раздела и подраздела.
7. Выберите информацию, содержащуюся в разделе «Общие положения».
а) основные задачи секретаря
б) общие условия труда
в) документы и нормативные акты, которыми должен руководствоваться секретарь при выполнении работы
8. Выберите правильный вариант оформления заголовка раздела текста «Функции».
а) 2. ФУНКЦИИ
б) 2. Функции
в) 2. Функции.
9. Какой документ служит основой при разработке должностной инструкции?
а) СТБ 6.38-2004
б) Инструкция по созданию должностных инструкций
в) Квалификационный справочник должностей служащих
10. Выберите тип должностных инструкций, создающихся для конкретной организации с учетом ее специфики.
а) типовые
б) прикладные
в) индивидуальные
Вариант 2
1. На каком бланке оформляется должностная инструкция?
а) на общем
б) бланке письма
в) чистом листе бумаги формата А4
2. С какого момента требования, освещенные в должностной инструкции, становятся обязательными для работника?
а) с момента подписания
б) утверждения
в) ознакомления работника
3. Выберите правильный вариант оформления реквизита «Гриф утверждения».
а) УТВЕРЖДАЮ
Генеральный директор Подпись В.М. Руковицкий
20.03.2009
б) УТВЕРЖДЕНО
Генеральный директор Подпись В.М. Руковицкий
20.03.2009
в) УТВЕРЖДАЮ
Генеральный директор Подпись
20.03.2009
4. Перечислите виды должностных инструкций.
а) типовые г) специальные
б) прикладные д) индивидуальные
в) общие
5. Какая информация освещена в разделе «Ответственность» должностной инструкции?
а) ответственность, которую несет работник при выполнении своих должностных обязанностей
б) ответственность, которую несет работник в случае совершения каких-либо проступков
в) ответственность, которую несет работник вне рабочего места
6. Выберите правильный вариант оформления номера раздела и подраздела.
а) 2.1.1.
б) 2.1.1
в) 2.1/1.
7. Выберите правильный вариант оформления заголовка раздела текста должностной инструкции «Права».
а) IV. Права
б) 4. ПРАВА
в) 4. Права
8. Выберите реквизиты, входящие в состав должностной инструкции.
ж) гриф согласования
з) заголовок
и) подпись
к) визы
л) исполнитель
а) наименование организации
б) название вида документа
в) почтовый адрес
г) дата
д) индекс
е) гриф утверждения
9. Выберите правильный вариант оформления визы.
а) Начальник отдела кадров
Подпись А.В. Петров
б) Начальник отдела кадров
Подпись А.В. Петров
20.03.2009
в) Начальник отдела кадров
А.В. Петров 20.03.2009
10. Каким документом вносятся все существенные изменения в должностную инструкцию?
а) Уставом организации
б) приказом директора
в) письмом Министерства труда и социальной защиты
Практические задание на ПК:
1Разработать должностные требования для начальника службы безопасности. 

2. Вы начальник отдела по вопросам информационной безопасности в некоторой некрупной организации (20-30 человек).
Вам необходимо разработать требования к хранению, использованию и утилизации информации для вашей организации.
Цель: обеспечение Информационной безопасности обработке, передаче и уничтожении информации.

ПЗ №18 Ответственность сотрудников службы защиты информации
Цель - изучить методы работы с персоналом по защите информации.
Время на выполнения заданий:
- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.


Практические задание на ПК:

1. Разработать должностную инструкцию для
А) техника по защите информации
Б) Специалиста по защите информации
2. Оформить на бланке конкретной организации
3. Подписать (руководитель структурного подразделения)
4. Согласовать с начальником отдела кадров (оформить визой)
5. Ознакомительная виза сотрудника (Вы сотрудник)
6. Утвердить.

ПЗ №19 Современные методы и средства управления персоналом
Цель – изучить методы и средства управления персоналом

Время на выполнения заданий:
- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.
Тест
Тест 2. (П) В каком документе закреплены квалификационные требования, функциональные обязанности, права и ответственность сотрудника? (Выберите верный ответ)
1. Должностная инструкция
2. Штатное расписание
3. Модель-эталон сотрудника
4. Профессиограмма
Правильный ответ: (1)
Тест 3 (С) Административные (распорядительные методы управления персоналом отличает (Выберите верный ответ):
1. прямой характер воздействия
2. косвенный характер воздействия
3. индивидуальный характер воздействия
Правильный ответ: (1),
Тест 4 . (С) Экономические методы управления персоналом отличает: (Выберите правильный ответ)
1.прямой характер воздействия
2.косвенный характер воздействия
Правильный ответ: (2),
Тест 5. (С) Социально-психологические методы управления персоналом отличает: (Выберите правильный ответ)
1.прямой характер воздействия
2.косвенный характер воздействия
Правильный ответ: (2),
Тест 6 (С) К административным (распорядительным) методам управления персоналом относятся (Выберите верный ответ):
1. Планирование расходов на персонал
2. утверждение административных норм и нормативов
3. издание приказов и распоряжений
4. Стимулирование
5. Повышение квалификации
6. разработка положений, должностных инструкций,
Правильный ответ: (2), (3) (6)
Тест 7 (С) К экономическим) методам управления персоналом относятся (Выберите верный ответ):
1, Планирование расходов на персонал
2.утверждение административных норм и нормативов
3.издание приказов и распоряжений
4.Стимулирование
5.Повышение квалификации
6.разработка положений, должностных инструкций,
Правильный ответ: (1), (4)
Тест 8. (П) К какой группе сотрудников СУП относится психолог?
Выберите верный ответ)
1. Менеджеров
2. Инспекторов
3. Консультантов
Правильный ответ: (3)
Тест 9. (П) Какой коэффициент в большей степени характеризует эффективность работы СУП: (Выберите правильный ответ)
1. Коэффициент оборота по приему
2. Коэффициент текучести кадров
3. Коэффициент оборачиваемости
4. Коэффициент оборота по увольнению
Правильный ответ: (2)
Тест 10. (П) Косвенным показателем эффективности работы службы управления персоналом является: (Выберите правильный ответ)
1. Коэффициент компетентности персонала
2. Коэффициент общего оборота
3. Коэффициент стабильности коллектива
5. Коэффициент оборота по приему
Правильный ответ: (3)
Тест 11. (с) К социальным методам относятся: (Выберите правильный ответ)
1, Планирование расходов на персонал
2. участие персонала в управлении
3.издание приказов и распоряжений
4.Стимулирование
5. социальное планирование;
6.разработка положений, должностных инструкций,
Правильный ответ: (2), (5)
Тест. 12. (С) При расстановке персонала обязательно учитывается индивидуальное желание самих работников? (Выберите правильный ответ)
1. Да
2. Нет
Правильный ответ: (2)
Тест 13. (С) Иерархическая структура управления людьми оказывает управляющее воздействие на персонал организации? (Выберите правильный ответ)
1. Да
2. Нет
Правильный ответ: (1)
Тест 14. (С) Организационная культура организации оказывает управляющее воздействие на персонал организации? Это определение (Выберите верный ответ)
1. Верно
2. Неверно
3. неполно
Правильный ответ: (1)
Тест 15. (С) Какие задачи по управлению персоналом должны решаться на стадии формирования организации? (Выберите правильные ответы)
1. Формирование кадрового состава
2. Формирование кадровой службы
3. Развитие корпоративной культуры
4. Аттестация персонала
5. Планирование карьеры
6. Организация работа по сокращению персонала
Правильный ответ: (1), (2),
Тест 16. (С) Какие задачи по управлению персоналом должны решаться на стадии интенсивного роста организации? (Выберите правильные ответы)
1. Аттестация персонала
2.Формирование кадровой политики
3.Формирование кадровой службы
4.Привлечение нового персонала
5.Развитие корпоративной культуры
7. Организация работа по сокращению персонала
Правильный ответ: (2), (4)
Тест 17. (С) Какие задачи по управлению персоналом должны решаться на стадии стабилизации организации? (Выберите правильные ответы)
1. Формирование кадрового состава
2. Формирование кадровой политики
3. Аттестация персонала
4. Организация работы по обучению и развитию персонала
Правильный ответ: (3), (4)
Тест 18. (С) Какие задачи по управлению персоналом должны решаться на стадии спада? (Выберите правильные ответы)
1. Планирование карьеры
2. Организация работа по сокращению персонала
3. Формирование кадровой политики
4. Развитие способностей персонала к изменениям
5. Привлечение нового персонала
Правильный ответ: (2), (4)
Практическое здание: 
Методы управления службой безопасности подразделяются на три 
группы: 
1) экономические; 
2) организационно-распорядительные; 
3) социально-психологические.
Дополните каждую группу конкретными примерами.

ПЗ №25 Принципы управления службой защиты информации Время на выполнения заданий:
Цель - закрепить навыки управления СБ
- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.

1. Что является источниками конфиденциальной информации на предприятии?
2.  Назовите виды конфиденциальной информации, используемой на предприятии.
3. . С какой целью на предприятии создается подразделение информационно-аналитической деятельности?
4. Какие мероприятия по защите информации выполняет подразделение инженерно-технической защиты?
5. Дайте характеристику мероприятий по блокированию несанкционированного получения конфиденциальной информации.
6.  Зачем на предприятии создаются подразделения разведки?
7.  Что является объектом анализа подразделения контрразведки на предприятии?
Практическое задание: оформите должностную инструкцию. Отформатируйте текст. Оформите отсутствующие реквизиты.

ПРИМЕРНАЯ ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ ИНСПЕКТОРА СЕКТОРА РЕЖИМА ПО РАБОТЕ С ПЕРСОНАЛОМ, ДОПУЩЕННЫМ К
МАТЕРИАЛАМ С ГРИФОМ "КОММЕРЧЕСКАЯ ТАЙНА"
1. ОБЩИЕ ПОЛОЖЕНИЯ
Инспектор по работе с персоналом, допущенным к сведениям, составляющим 
коммерческую тайну, непосредственно подчиняется заведующему сектором режима 
при выполнении специальной работы, а по общим кадровым вопросам выполняет 
требования отдела кадров. 
2. ОБЯЗАННОСТИ 
2.1. Проводить беседы с поступающими на работу в подразделения, в которых обрабатываются сведения, составляющие коммерческую тайну. 
2.2. Изучать поступающего на работу сотрудника по его прошлой трудовой деятельности. 
2.3. Оформлять обязательства о неразглашении сведений, составляющих коммерческую тайну. 
2.4. Анализировать служебную осведомленность сотрудников, работающих со сведениями, составляющими коммерческую тайну. 
2.5. Изучать состояние трудовой удовлетворенности сотрудников, допущенных к работе с конфиденциальной информацией, с целью предупреждения их увольнения. 
2.6. Вести досье на сотрудников, допущенных к документам с грифом "Коммерческая тайна". 
2.7. Участвовать в обучении сотрудников по вопросам защиты коммерческой тайны. 
2.8. Вести беседы с увольняющимися и оформлять обязательства о неразглашении коммерческих секретов. 
2.9. Участвовать в разработке планов комплектования кадрами подразделений, 
работающих с конфиденциальными документами. 
2.10. Оформлять прием, перевод и увольнение сотрудников, допущенных к сведениям, составляющим коммерческую тайну. 
2.11. Готовить материалы для представления сотрудников к поощрениям и должностным перемещениям. 
3. ПРАВА 
3.1. Проводить беседы с поступающими на работу и увольняющимися и оформлять обязательства о неразглашении сведений, оставляющих коммерческую тайну. 
3.2. Требовать от сотрудников письменных объяснений по фактам нарушения требований сохранности конфиденциальной информации. 
3.3. Возбуждать ходатайство перед руководством о привлечении к дисциплинар- ной ответственности лиц, допускающих нарушения режима. 
4. ОТВЕТСТВЕННОСТЬ 
Несет всю полноту ответственности за подбор и расстановку кадров в рамках данной должностной инструкции. 

 ПЗ №26 Обеспечение деятельности службы информационной
Цель - закрепить навыки управления СБ
Время на выполнения заданий:
- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.

Контрольные вопросы:
1. Назовите основные задачи подразделения и охраны.
2. Какие требования предусматривает внутриобъектовый режим?
3. Какие требования предусматривает пропускной режим на
предприятии?
4. Перечислите виды охранной деятельности.
5. Назовите основные принципы организации режима охраны.
6. Какие функции возлагаются на специальный отдел?
Практическое задание: 


[image: Изображение выглядит как текст, снимок экрана, Шрифт, число

Автоматически созданное описание]

















Разработайте план используя структуру, изображенную на рисунке 1.

ПЗ №29 Управление системой защиты информации в условиях чрезвычайных ситуаций Цель- отработать навыки организации СБ
Время на выполнения заданий:
- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.

Теоретические сведения  
В кризисных ситуациях Служба безопасности должна быть всегда готова к возникновению критических (кризисных) ситуаций, проявляющихся в результате столкновения интересов бизнеса и преступного мира. 
Кризисная ситуация – это проявление фактов угроз со стороны отдельных лиц или групп. Кризисная ситуация может проявляться и развиваться по-разному: медленно или спонтанно, мгновенно [13]. 
При оценке и анализе кризисной ситуации очень важно, как можно быстрее определиться с ответом на вопрос, способна ли СБП справиться с ситуацией своими силами либо для ее разрешения необходимо привлечение правоохранительных органов. Однако в любом случае, учитывая возможность возникновения кризисных ситуаций, любая фирма стремится создать в составе СБП отдельное формирование, именуемое КРИЗИСНАЯ ГРУППА. Она создается из числа ключевых фигур фирмы: директор, руководители линейных подразделений, филиалов, служб, юрист, главный бухгалтер и др. Кризисная группа может быть создана на постоянной основе с непременным включением в число ее членов: 
• руководителя фирмы; 
• юриста; 
• финансиста; 
• руководителя службы безопасности. 
	Руководство кризисной группой может быть возложено на главу фирмы. Перечисленные лица, как правило, в силу своего служебного положения, обладания специальными знаниями, опытом располагают реальными возможностями достаточно эффективно воздействовать на обстоятельства, в условиях которых возникает и протекает кризисная ситуация, не выпуская при этом рычагов влияния на повседневную коммерческую и производственную деятельность. 
	В каждом конкретном случае в состав кризисной группы могут включаться и иные специалисты. 
Кризисная группа решает следующие задачи: 
− оценка обстановки; 
− принятие неотложных мер по безопасности; 
− управление деятельностью фирмы в экстренных условиях; 
− обеспечение оперативного взаимодействия с органами правопорядка. 
	Главная цель создания кризисной группы – противодействие внешним угрозам безопасности фирмы. Рабочие заседания группы должны проходить в условиях предельной конфиденциальности. 
Как правило, деятельность кризисной группы регламентируется типовым планом действий руководства и персонала фирмы. В зависимости от складывающейся ситуации планы могут быть следующего вида, а именно, план действий: 
	− при угрозе взрыва; 
	− захвате заложников или похищении сотрудников фирмы; 
	− вымогательстве; 
	− нападении на помещения фирмы; 
	− нападении на инкассаторов. 
	Типовые кризисные планы являются документами конфиденциального характера, доступ к которым должен иметь узкий круг лиц. Составляться подобные планы должны не более чем в двух-трех экземплярах. Один хранится у руководителя, другой – у начальника службы безопасности, третий может находиться у лица, замещающего руководителя фирмы в его отсутствие. 
	Осуществляя планирование, надо исходить из того, что план – это не набор мероприятий, а последовательная линия поведения, стратегия деятельности фирмы в конкретной кризисной ситуации, направленная на обеспечение эффективной безопасности. 
Контрольные вопросы 
1. Назовите три группы методов управления службой безопасности. 
2. Какие функции рассматриваются при управлении СБП? 
3. В чем выражается прогнозирование ситуации со стороны сотрудников СБП? 
4. Какие разделы включают в план при организации системы безопасности? 
5. Что включает в себя функция «организации» при управлении СБП? 
Практическое задание: Вы начальник СБ, разработайте план действий в кризисной ситуации.

ПЗ №30 Особенности построения модели нарушителя ИБ 
Время на выполнения заданий:
- Инструктаж по технике безопасности 10 мин.
- Подготовка к выполнению практических заданий, контроль теоретических знаний 20–30 мин.
- Время на выполнение практического задания 45 мин.
- Форма контроля выполнения практического задания (10 мин.): правильность оформления документа.



Контрольные вопросы 
1. Перечислите основные потребности сотрудников, используемые для их мотивации в условиях управления СБП. 
2. Кто и кого должен контролировать при управлении СБП? 
3. Перечислите принципы управления СБП. 
4. Назовите четыре вида обеспечения деятельности СБП. 
5. Чем отличается управление СБП в крупной ситуации от обычного режима работы? 

Практическое задание: Опишите (перечислите) требования к специалистам по защите информации. (cnh 146)

Результатом подготовки (ответы на теоретические вопросы) и выполнения практической работы являются:
- правильные, грамотные, конкретные ответы по теме задания;
- правильное и аккуратное составление документации,
- самостоятельность и инициативность студента при выполнении задания.
Основаниями для оценки также являются:
- полнота и точность ответов на поставленные вопросы;
- задание выполнено в соответствии с указанным сроком предоставления работы преподавателю.
Практическая работа оценивается по 5-балльной системе:
-«5» (отлично) выставляется если:
- задание, составление документа, выполнено правильно, в полном объеме и аккуратно;
- работа сдана преподавателю в четко отведенное время.
- «4» (хорошо) выставляется если:
- задание выполнено в основном правильно, но имеются неточности, недочеты, в полном объеме или объем выполненного задания не достаточен, допущены исправления;
- «3» (удовлетворительно) выставляется если:
- задание, составление документа выполнено не все правильно или не в полном объеме;
- работа сдана преподавателю с нарушением установленного времени;
- «2» (неудовлетворительно) выставляется в случае невыполнения заданий.











2.2.2 Контрольно-оценочные материалы для проведения промежуточной аттестации по учебной дисциплине
Промежуточная аттестация по результатам освоения обучающимися учебной дисциплины проводится в форме дифференцированного зачета.
Дифференцированный зачет:
Перечень вопросов для дифференцированного зачета

1. Назовите основные виды угроз безопасности предприятия.
2. Перечислите цель и задачи системы безопасности предприятия.
3. Какие средства используются для обеспечения безопасности предприятия?
4. Дайте определение трем видам правомерного овладения конфиденциальной информацией.
5. Определите в процентах степень опасности внутренних и внешних угроз неправомерному овладению информацией.
6. Какие компоненты входят в состав концептуальной модели безопасности информации?
7. Назовите основные принципы построения системы безопасности предприятия?
8. Какими инструкциями руководствуются при организации работы службы безопасности предприятия?
9. Назвать основные виды безопасности на предприятии.
10. Что необходимо включать в коллективный договор для правового обеспечения защиты информации?
11. Перечислить основные нормативные документы, регламентирующие деятельность в области защиты информации.
12. В чем состоит суть лицензирования деятельности предприятий в области защиты информации?
13. Какие виды деятельности предприятия в области защиты информации необходимо лицензировать?
14. Назвать разделы устава службы безопасности предприятии и дать им характеристику.
15. Дайте характеристику трех видов управленческой деятельности социальных организационных систем.
16. Назначение организационного проектирования (три задачи).
17. Назовите основные этапы проектирования функциональной управленческой деятельности.
18. В чем состоит суть проектирования организационной структуры системы управления?
19. Какие виды документов разрабатываются при организационном проектировании систем управления?
20. Опишите типовое содержание положения о функциональных структурах подразделения.
21. Что должно быть включено в должностные инструкции работников системы управления?
22. Какие подразделения входят в состав СБП?

Критерии оценки дифференцированного зачета:
- 5 «отлично» ставится обучающимся, которые:
· демонстрируют высокий уровень усвоения материала, предусмотренного учебной программой дисциплины;
· показывают усвоение основной учебной литературы по всем разделам программы;
· демонстрируют уровень знаний и умений, позволяющих студенту решать типовые ситуационные задачи;
· владеют научной терминологией согласно темам;
· обоснованно, четко, полно излагают ответ;
· отвечают на дополнительные вопросы;
· обладают достаточно высоким уровнем информационно - коммуникативной культуры;
· при ответе на вопросы по зачетной теме не допускают ошибок и неточностей в изложении материала;
· не допускают принципиальные ошибки в ответе на вопросы.
 -4 «хорошо» ставится обучающимся, которые:
· показывают прочные знания материала, предусмотренного учебной программой дисциплины;
· показывают усвоение основной учебной литературы по всем разделам программы;
· допускает неточности в обоснованности ответа при решении типовых ситуационных задач;
· владеют научной терминологией согласно темам;
· отвечают на дополнительные вопросы;
· при ответе на вопросы по зачетной теме допускают неточности в изложении материала;
· не допускают принципиальные ошибки в ответе на вопросы.
- 3 «удовлетворительно» ставится обучающимся, которые:
· в терминологии, согласно темам, допускают ошибки;
· допускают ошибки в обоснованности ответа при решении ситуационных задач;
· при ответе на дополнительные вопросы допускают неточности;
· допускают не принципиальные ошибки в ответе на вопросы.
 
-2 «неудовлетворительно» ставится обучающимся, которые:
· показывают фрагментарные знания основного программного материала;
· не владеют всей терминологией по дисциплине;
· демонстрируют обрывочные знания теории и практики по предмету;
· не могут решить знакомую проблемную ситуацию даже при помощи преподавателя;
· допускают принципиальные ошибки в ответе на вопросы.





































3. Задания для выполнения внеурочной самостоятельной работы

3.1 Перечень видов самостоятельной работы

	№ 
	Индекс
	Содержание внеаудиторной самостоятельной работы студентов
	Форма выполнения заданий

	1. 
	 С.Р.1
	Оптимизация структуры управления службой защиты информации
	подготовка реферата 
Выполнение задания:
1) выбрать тему, если она не определена преподавателем;
2) определить источники, с которыми придется работать;
3) изучить, систематизировать и обработать выбранный мате-
риал из источников;
4) составить план;
5) написать реферат:
— обосновать актуальность выбранной темы;
— указать исходные данные реферируемого текста (название,
где опубликован, в каком году), сведения об авторе (Ф. И. о., специальность, ученая степень, ученое звание);
— сформулировать проблематику выбранной темы;
— привести основные тезисы реферируемого текста и их аргументацию;
— сделать общий вывод по проблеме, заявленной в реферате.
6) на основе реферата подготовить доклад и представить его на занятии;
7)  создать мультимедийную презентацию к докладу.



	2. 
	С.Р.2
	Мероприятия по контролю и мониторингу направлений деятельности службы защиты информации
	

	3. 
	С.Р.3
	Мероприятия по мониторингу направлений деятельности службы защиты информации
	

	4. 
	С.Р.4
	Взаимосвязь и соотношение организационных, технологических и координационных задач и функций
	

	5. 
	С.Р.5
	Факторы, влияющие на определение задач и функций службы защиты информации
	

	6. 
	С.Р.6
	Централизованная и децентрализованная структуры службы защиты информации, условия, критерии, определяющие выбор структур
	

	7. 
	С.Р.7
	Факторы, определяющие численность сотрудников службы защиты информации
	

	8. 
	С.Р.8
	Оценка эффективности работы службы защиты информации
	

	9. 
	С.Р.9
	Условия и факторы, влияющие на организацию работы службы защиты информации
	

	10. 
	С.Р.10
	Организация взаимодействия службы защиты информации и подразделений предприятия и соподчиненных внешних служб защиты информации
	

	11. 
	С.Р.11
	Социально-психологические факторы, влияющие на расстановку кадров
	

	12. 
	С.Р.12
	Формы создания и способы поддержания необходимого микроклимата в коллективе
	

	13. 
	С.Р.13
	Обеспечение персональной ответственности за сохранность носителей информации
	

	14. 
	С.Р.14
	Обеспечение необходимых условий труда
	

	15. 
	С.Р.15
	Охрана труда. Культура труда. Карты организации трудового процесса
	

	16. 
	С.Р.16
	Понятие и сущность методов управления
	

	17. 
	С.Р.17
	Административно-правовые методы управления
	

	18. 
	С.Р.18
	Экономические методы управления. Социально-психологические методы управления
	

	19. 
	С.Р.19
	Виды планирования, их назначение
	

	20. 
	С.Р.20
	Содержание и структура планов
	

	21. 
	С.Р.21
	Технология планирования
	

	22. 
	С.Р.22
	Методы и формы контроля выполнения планов
	

	23. 
	С.Р.23
	Критерии эффективности службы защиты информации
	

	24. 
	С.Р.24
	Пути и способы повышения эффективности управления службой защиты информации. 
	

	25. 
	С.Р.25
	Мероприятия по мониторингу направлений деятельности службы защиты информации
	



Планируемые результаты самостоятельной работы:
— способность студентов к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения;
— способность логически, верно, аргументированно и ясно строить устную и письменную речь.

Критерии оценивания самостоятельной работы:

- 5 (отлично) выставляется обучающимся, если тема работы раскрыта в полном объеме, работа выполнена и оформлена на высоком техническом уровне, с необходимой детализацией, правильно и к месту проиллюстрирована, имеет необходимые, ссылки на использованные источники, представлена на проверку своевременно;
- 4 (хорошо) выставляется, если тема работы раскрыта, работа выполнена и оформлена на среднем техническом уровне, у преподавателя есть существенные замечания по ее выполнению и оформлению (не реализованные ранее);
 - 3 (удовлетворительно) выставляется, если тема работы раскрыта не в полном объеме, работа выполнена и оформлена на низком техническом уровне, у преподавателя есть существенные замечания по ее выполнению и оформлению, работа выполнялась вне графика;
- 2 (неудовлетворительно) выставляется, если тема работы не раскрыта, работа велась вне графика, выполнена и оформлена недобросовестно, на низком техническом уровне.
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