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1 Паспорт комплекта контрольно-оценочных средств 	
	Комплект оценочных средств по дисциплине ПМ.01 МДК.01.03 Организация работы персонала с конфиденциальной информацией представляет собой совокупность контрольно-оценочных средств для определения качества освоения студентом профессионального модуля по специальности 10.02.01 «Организация и технология защиты информации».
	В результате освоения профессионального модуля обучающийся должен обладать предусмотренными ФГОС по специальности следующими умениями и знаниями:
уметь:
- организовывать охрану персонала, территорий, зданий, помещений и продукции организаций;
- пользоваться аппаратурой систем контроля доступа;
- выделять зоны доступа по типу и степени конфиденциальности работ;
- определять порядок организации и проведения рабочих совещаний;
- использовать методы защиты информации в рекламной и выставочной деятельности;
- использовать критерии подбора и расстановки сотрудников подразделений защиты информации;
- организовывать работу с персоналом, имеющим доступ к конфиденциальной информации;
- проводить инструктаж персонала по организации работы с конфиденциальной информацией;
-контролировать соблюдение персоналом требований режима защиты информации;
знать:
- виды и способы охраны объекта;
- особенности охраны персонала организации;
- основные направления и методы организации режима и охраны объекта;
- разрешительную систему доступа к конфиденциальной информации;
- принципы действия аппаратуры систем контроля доступа;
- принципы построения и функционирования биометрических систем безопасности;
- требования и особенности оборудования режимных помещений;
- требования и порядок реализации режимных мер в ходе подготовки и проведения совещаний по конфиденциальным вопросам и переговоров;
- требования режима защиты информации при приеме в организации посетителей;
- организацию работы при осуществлении международного сотрудничества;
- требования режима защиты информации в процессе рекламной деятельности;
- требования режима защиты конфиденциальной информации при опубликовании материалов в открытой печати;
- задачи, функции и структуру подразделений защиты информации;
- принципы, методы и технологию управления подразделений защиты информации;
- методы проверки персонала по защите информации;
- процедуру служебного расследования нарушения сотрудниками режима работы с конфиденциальной информацией.
иметь практический опыт:
- использования физических средств защиты объекта;
- применения физических средств контроля доступа на объект;
- ведения текущей работы исполнителей с конфиденциальной информацией.
	Результатом освоения профессионального модуля является овладение обучающимися видом профессиональной деятельности (ВПД) Участие в планировании и организации работ по обеспечению защиты объекта, в том числе профессиональными (ПК). Обладать профессиональными компетенциями, включающими в себя способность:
ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений по обеспечению защиты информации и эффективному использованию средств обнаружения возможных каналов утечки конфиденциальной информации
ПК 1.2. Участвовать в разработке программ и методик организации защиты информации на объекте.
ПК 1.3. Осуществлять планирование и организацию выполнения мероприятий по защите информации.
ПК 1.4. Участвовать во внедрении разработанных организационных решений на объектах профессиональной деятельности.
ПК 1.5. Вести учет, обработку, хранение, передачу, использование различных носителей конфиденциальной информации.
ПК 1.6. Обеспечивать технику безопасности при проведении организационно-технических мероприятий.
ПК 1.7. Участвовать в организации и проведении проверок объектов информатизации, подлежащих защите.
ПК 1.8. Проводить контроль соблюдения персоналом требований режима защиты информации.
ПК 1.9. Участвовать в оценке качества защиты объекта.
Обладать общими компетенциями, включающими в себя способность:
ОК 1. Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности.
ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.
ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.
ОК 5. Использовать информационно-коммуникационные технологии в профессиональной деятельности.
ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.
ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.
ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
ОК 10. Применять математический аппарат для решения профессиональных задач.
ОК 11. Оценивать значимость документов, применяемых в профессиональной деятельности.
ОК 12. Ориентироваться в структуре федеральных органов исполнительной власти, обеспечивающих информационную безопасность.
Формой аттестации по учебной дисциплине является экзамен.

	





















2 Результаты освоения учебной дисциплины, подлежащие проверке 
	В результате аттестации по учебной дисциплине осуществляется комплексная проверка следующих умений и знаний:
Таблица 1.
	Результаты освоения
(объекты оценивания)

	Основные показатели оценки результата и их критерии 

	Форма аттестации (в соответствии с учебным планом)

	Уметь:
	
	

	                - организовывать охрану персонала, территорий, зданий, помещений и продукции организаций;
- пользоваться аппаратурой систем контроля доступа;
- выделять зоны доступа по типу и степени конфиденциальности работ;
- определять порядок организации и проведения рабочих совещаний;
- использовать методы защиты информации в рекламной и выставочной деятельности;
- использовать критерии подбора и расстановки сотрудников подразделений защиты информации;
- организовывать работу с персоналом, имеющим доступ к конфиденциальной информации;
- проводить инструктаж персонала по организации работы с конфиденциальной информацией;
-контролировать соблюдение персоналом требований режима защиты информации;
	
Выполнение практических заданий.
Тестирование. 
Выполнение контрольных работ. 
Компьютерное тестирование.
Решение ситуационных задач.
Индивидуальная и групповая презентация (представление выполненного задания).
Наблюдение за работой обучающихся.
	









Экзамен


	иметь практический опыт:
	
	

	- использования физических средств защиты объекта;
- применения физических средств контроля доступа на объект;
- ведения текущей работы исполнителей с конфиденциальной информацией;
	
	

	Знать:
	
	

	- виды и способы охраны объекта;
- особенности охраны персонала организации;
- основные направления и методы организации режима и охраны объекта;
- разрешительную систему доступа к конфиденциальной информации;
- принципы действия аппаратуры систем контроля доступа;
- принципы построения и функционирования биометрических систем безопасности;
- требования и особенности оборудования режимных помещений;
- требования и порядок реализации режимных мер в ходе подготовки и проведения совещаний по конфиденциальным вопросам и переговоров;
- требования режима защиты информации при приеме в организации посетителей;
- организацию работы при осуществлении международного сотрудничества;
- требования режима защиты информации в процессе рекламной деятельности;
- требования режима защиты конфиденциальной информации при опубликовании материалов в открытой печати;
- задачи, функции и структуру подразделений защиты информации;
- принципы, методы и технологию управления подразделений защиты информации;
- методы проверки персонала по защите информации;
- процедуру служебного расследования нарушения сотрудниками режима работы с конфиденциальной информацией.
	- Опрос по теоретическому материалу.
- Устное собеседование по теоретическому материалу.
Наблюдение за работой обучающихся.
	
































3 Комплект оценочных средств
3.1 Задания для проведения текущего контроля
(содержание всех заданий для текущего контроля) 
Тема 3.1 Основы работы с конфиденциальными документами
ПЗ № 1. Применение нормативных правовых актов в управленческой деятельности
Цели: 
а) образовательная: совершенствование навыков составления и работы с конфиденциальными документами организации
б) развивающая: развивать умения обобщать полученные знания и последовательно их применять в процессе выполнения работы.
в) воспитательная, воспитать познавательный интерес к дисциплине
Тест по теме. Выберите один или несколько ответов.
Вопрос:
К служебной тайне не относится …
Варианты ответа:
1. - профессиональная тайна
2. - тайна деятельности соответствующего органа
3.  вред, причиненный здоровью работника в связи с производственной травмой
Вопрос:
Вредоносные программы, выраженные в объективной форме и имеющие творческий характер, … охраноспособными.
Варианты ответа:
1.  являются
2. - не являются
Вопрос:
В правовой режим документированной информации входит …
Варианты ответа:
1. - государственная тайна
2. - тайна частной жизни
3. - банковская тайна
4.  электронная цифровая подпись
5. - персональные данные
Вопрос:
Исключите неправильный постулат:
Варианты ответа:
1. - информация не связана с определенным конкретным носителем
2. - информация не существует без материального носителя
3.  содержание информации меняется одновременно со сменой материального носителя
Вопрос:
Редакция обязана…
Варианты ответа:
1. - отвечать на письма граждан и пересылать письма тем органам, в чью компетенцию входит их рассмотрение
2. соблюдать авторские права на результаты интеллектуальной деятельности
3. - в любом случае соблюдать в тайне источник информации с условием неразглашения его имени
4.  соблюдать в тайне источник информации с условием неразглашения его имени за
5.  исключением случая, когда соответствующее требование поступило от суда в связи с
6.  находящимся в его производстве делом
7.  распространить опровержение или предоставить гражданину право зачитать его самому, если затронуты честь, достоинство или деловая репутация гражданина
Вопрос:
К государственной тайне не относятся сведения, защищаемые государством …, распространение которых может нанести ущерб государству.
Варианты ответа:
1. - в экономической области
2. - в контрразведывательной деятельности
3. - в оперативно-разыскной деятельности
4. о частной жизни политических деятелей
Вопрос:
Лица, занимающиеся предпринимательской деятельностью, могут устанавливать режим коммерческой тайны в отношении сведений…
Варианты ответа:
1. которые составляют финансово-экономическую информацию и позволяют избежать
2. неоправданных расходов
3. - безопасности пищевых продуктов
4. - о показателях производственного травматизма, профессиональной заболеваемости
5. - о системе оплаты и условиях труда
Вопрос:
Ответственность за создание вредоносной программы наступает в…
Варианты ответа:
1. - любом случае
2.  совокупности с ответственностью за ее использование
3. - случаях, установленных законодательством
Вопрос:
Обработка специальных категорий персональных данных в отношении религиозных или философских убеждений допускается в случае, когда обработка персональных данных…
Варианты ответа:
1. - осуществляется в медицинских целях для установления диагноза при условии, что ее осуществляет профессиональный медицинский работник
2. - необходима в связи с осуществлением правосудия
3. - необходима в соответствии с оперативно-розыскной деятельностью
4.  необходима в связи с выездом за пределы Российской Федерации
Вопрос:
Субъектами информационных отношений могут (может) быть …
Варианты ответа:
1. - муниципальные образования
2. - Российская Федерация
3. - трудовой коллектив
4.  трансграничные информационно-телекоммуникационные сети
Вопрос:
Не является признаком информационного общества …
Варианты ответа:
1. - массовое подключение персональных компьютеров к трансграничным информационно-телекоммуникационным сетям
2. - мгновенная коммуникация членов общества друг с другом, вне зависимости от времени и от расстояния
3.  приоритетное развитие сельского хозяйства и промышленности на основе нанотехнологий
4. - общедоступность и постоянное обновление информационных данных
Вопрос:
Признак, не относящийся к охраноспособной информации – это …:
Варианты ответа:
1. - охране подлежит только документированная информация
2. - доступ к охраноспособной информации ограничен только законом
3.  доступ к охраноспособной информации ограничен владельцем информационных ресурсов
4. - защита охраноспособной информации устанавливается Законом
Задание на ПК: Изучите Положение о политике конфиденциальности. Дайте характеристику основных его разделов. Выводы оформите в таблице:

Таблица. Положение о политике конфиденциальности
	
	Раздел 
	Характеристика 

	
	1. Общие положения
	

	
	2. Сбор персональных данных 
	

	
	………
	




ПЗ № 2. Нормативная база организации работы с конфиденциальными документами
Цели: 
а) образовательная: совершенствование навыков составления и работы с конфиденциальными документами организации
б) развивающая: развивать умения обобщать полученные знания и последовательно их применять в процессе выполнения работы.
в) воспитательная, воспитать познавательный интерес к дисциплине.
Тест. Выберете один или несколько ответов.
1. Степень конфиденциальности может быть присвоена документу:
а) исполнителем на стадии подготовки документа;
б) руководителем структурного подразделения или руководителем
в) организации на стадии согласования или подписания документа;
г) адресатом (получателем) документа на стадии его первичной обработки в Службе делопроизводства или Службе конфиденциального делопроизводства, если в организации существует такая отдельно выделенная служба (Служба делопроизводства);
д) все перечисленные;
е) никто из перечисленных.
 2. В зависимости от возможной степени ущерба, наносимого организации в случае разглашения информации, применяются следующие отметки конфиденциальности:
а) «Конфиденциально»;
б) «Строго конфиденциально»;
в) «Особой важности»;
г) «Совершенно секретно»;
д) «Секретно».
3. Меры по охране конфиденциальности информации, принимаемые ее обладателем, должны включать в себя:
а) определение перечня информации, составляющей коммерческую тайну;
б) ограничение доступа к информации, составляющей коммерческую тайну, путем установления порядка обращения с этой информацией и контроля за соблюдением такого порядка, а также принятия нормативного документа (положения, инструкции) по конфиденциальному делопроизводству;
в) учет лиц, получивших доступ к информации, составляющей коммерческую тайну, и (или) лиц, которым такая информация была предоставлена или передана;
г) регулирование отношений по использованию информации, составляющей коммерческую тайну, работниками на основании трудовых договоров и контрагентами на основании гражданско-правовых договоров;
д) нанесение на материальные носители (документы), содержащие информацию, составляющую коммерческую тайну, грифа «Коммерческая тайна» с указанием обладателя этой информации (для юридических лиц – полное наименование и место нахождения, для индивидуальных предпринимателей – фамилия, имя, отчество гражданина, являющегося индивидуальным предпринимателем, и место жительства).
е) все перечисленное;
ж) ничего из перечисленного.
 4. Изменение отметки конфиденциальности документа производится при изменении степени конфиденциальности содержащихся в нем сведений. Основанием для изменения или снятия отметки являются:
а) соответствующая корректировка Перечня конфиденциальной документированной информации:
б) истечение установленного срока действия конфиденциальности информации в соответствии с Перечнем конфиденциальной документированной информации;
в) наличие события, при котором отметка конфиденциальности должна быть изменена или снята, например, окончание действия договора между организациями;
г) все перечисленное;
д) ничего из перечисленного.
Задание: Использую систему «Консультант Плюс», изучите перечень нормативных документов, являющийся нормативной базой конфиденциального делопроизводства. Выпишите, что они регулируют в КД. Оформите в таблице:
· Гражданский кодекс Российской Федерации. Часть 4 (ФЗ от 18.12.2006 № 230-ФЗ).
· Уголовный кодекс Российской Федерации (ФЗ от 13.06.1996 № 63-ФЗ). Ст. 138, 140, 183, 237, 272, 283, 284, 287, 310.
· Трудовой кодекс Российской Федерации (ФЗ от 30.12.2001 № 197-ФЗ). 
· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации». 
· Федеральный закон от 29.07.2004 № 98-ФЗ «О коммерческой тайне». 
· Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных». 
· Указ Президента Российской Федерации от 06.03.1997 № 188 «Об утверждении перечня сведений конфиденциального характера». 
· Постановление Правительства РФ от 03.11.1994 № 1233 «Об утверждении положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти».
Таблица 1. Нормативная база конфиденциального делопроизводства
	№
	Название ФЗ
	Статья/часть
	Характеристика 

	
	
	
	



ПЗ №3. Обработка персональных данных с использованием средств информатизации.
Цели: 
а) образовательная: совершенствование навыков составления и работы с конфиденциальными документами организации
б) развивающая: развивать умения обобщать полученные знания и последовательно их применять в процессе выполнения работы.
в) воспитательная, воспитать познавательный интерес к дисциплине
Тест. Выберите один или несколько правильных ответов. 
1. Данные, полученные при сканировании паспорта оператором персональных данных для подтверждения осуществления определенных действий конкретным лицом, относят
· к биометрическим персональным данным
· к специальной категории персональных данных
· к персональным данным
 2. Оператор до начала обработки персональных данных обязан уведомить территориальный орган Роскомнадзора о своем намерении осуществлять обработку персональных данных. Верно ли данное суждение?
· Да
· Нет
3. Неавтоматизированная обработка персональных данных это:
· обработка персональных данных с помощью средств вычислительной техники
· обработка персональных данных, осуществляемая при непосредственном участии человека
· смешенная обработка персональных данных
 4. Фотографические изображения обучающихся, сотрудников и посетителей организации относят:
· К биометрическим персональным данным
· К специальной категории персональных данных
 5. Согласие на обработку персональных данных может быть дано путем получения на мобильный телефон и (или) электронную почту уникальной последовательности символов?
· Да
· Нет
6. Источником получения персональных данных может быть лицо, не имеющее правовых оснований для раскрытия конфиденциальной информации о субъекте персональных данных. Верно ли данное суждение?
· Да
· Нет
 7. Согласие на обработку персональных данных может быть дано если иное не установлено федеральным законом в любой позволяющей подтвердить факт его получения форме. Верно ли данное суждение?
· Да
· Нет
 8. Сбор, хранение, использование и распространение информации о частной жизни человека без его согласия допускается согласно Конституции РФ?
· Да
· Нет
 9. При обработке персональных данных физическими лицами исключительно для личных и семейных нужд, если при этом не нарушаются права субъектов персональных данных, …
· Соблюдаются требования Закона о персональных данных
· Не соблюдаются требования Закона о персональных данных
10. Осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом. В данном случае необходимо согласие субъекта персональных данных или нет?
· Да
· Нет
 11. Оператором персональных данных может быть физическое лицо?
· Да
· Нет
 12. Фотографическое изображение, содержащееся в личном деле работника, относят
· к биометрическим персональным данным
· к специальной категории персональных данных
· к персональным данным
13. Сведения, характеризующие физиологические и биологические особенности человека, на основе которых можно установить его личность и которые используются оператором для установления личности субъекта персональных данных, относят:
· К биометрическим персональным данным
· К специальной категории персональных данных
 14. Обработка специальных категорий персональных данных допускается в любых целях?
· Да
· Нет
Задание на ПК: 
1.Создать Приказ о назначении ответственного за обработку. В качестве ответственного назначьте себя.
2. Разработать Положение об обработке и защите персональных данных.

ПЗ №4. Обработка персональных данных без использования средств информатизации.
Цели: 
а) образовательная: совершенствование навыков составления и работы с конфиденциальными документами организации
б) развивающая: развивать умения обобщать полученные знания и последовательно их применять в процессе выполнения работы.
в) воспитательная, воспитать познавательный интерес к дисциплине
Вопросы:
1. Дайте характеристику: Особенности технологий обработки персональных данных, осуществляемой без использования средств автоматизации.
2. Какие меры используются по обеспечению защиты персональных данных при их автоматизированной обработке?
3. Понятие тайны (виды тайн) и правовое регулирование каждого вида.
4. Назовите нормативные документы регулирующие вопросы организации работы с конфиденциальными документами.
5. Какими нормативными документами должен руководствоваться в организации (на предприятии) ответственные за обработку персональных данных?
6. Правовое понятие тайны выделяет следующие ее признак...Какие? Перечислите их.
Задание на ПК: Разработать Приказ «Об организации работ по защите персональных данных, обрабатываемых в информационных системах персональных данных» для конкретной организации по данному условию, оформить недостающие реквизиты:

ПРИКАЗ 
Об организации работ по защите персональных данных, обрабатываемых в информационных системах персональных данных 
В соответствии с Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных», в рамках реализации работ по защите персональных данных, обрабатываемых в информационных системах персональных данных 
ПРИКАЗЫВАЮ: 
1. Утвердить:  Перечень информационных систем персональных данных (ИСПДн) (приложение № 1).  Порядок доступа в помещения, в которых ведется обработка ПДн в ИСПДн» (приложение № 2).  Положение о разграничении прав доступа к обрабатываемым персональным данным в информационных системах персональных данных (приложение № 3). 2. Утвердить инструкции:  Инструкция по учету лиц, допущенных к работе с персональными данными в информационных системах персональных данных (Наименование организации) (приложение № 4).  Инструкция по учету лиц, допущенных к работе с персональными данными в (Наименование организации) (приложение № 5).  Инструкция ответственному за организацию работ по обработке ПДн (приложение № 6).  Инструкция пользователю ИСПДн (приложение № 7).  Инструкция по учету машинных носителей информации (приложение № 8). 3. Утвердить формы журналов:  Журнал периодического тестирования средств защиты информации (приложение № 9).  Журнал инструктажа персонала (приложение № 10). 
 Журнал учета мероприятий по защите персональных данных (приложение № 11).  Журнал о событиях информационной безопасности (приложение № 12). 4. Утвердить политику оператора в отношении обработки ПДн (приложение 13) и разместить ее на официальном сайте Наименование организации 5. Назначить ответственными за организацию работ по обработке ПДн, например главного бухгалтера Пустынникову В.В. и например кассира Шингер Е.В. 6. Ответственному за организацию работ по обработке ПДн в своей деятельности руководствоваться инструкцией ответственного за организацию работ по обработке ПДн. 7. Установить, что сотрудники (Наименование организации ) имеют доступ к персональным данным, обрабатываемым в информационных системах персональных данных и без использования средств автоматизации, в рамках выполнения служебных (трудовых) обязанностей и в соответствии с действующим законодательством о персональных данных. 8. Утвердить «Обязательство о неразглашении персональных данных» (приложение № 15). Подписанные сотрудниками «Обязательства о неразглашении персональных данных» хранить в личных делах сотрудников. 9. Утвердить форму Акта о выделении документов на уничтожение (приложение № 16) и форму Акта об уничтожении документов, срок хранения которых истек. 10. Ответственному за организацию обработки персональных данных актуализировать уведомление оператора об обработке ПДн в Управление Роскомнадзора 11. Контроль исполнения приказа оставляю за …………. 
Директор
Тема 3.2 Разрешительная система доступа к
конфиденциальной информации 
ПЗ№5. Разработка перечня документированной конфиденциальной информации






Цель- оформить перечень сведений конфиденциального характера.
Теоретические сведения
Перечень конфиденциальной информации на предприятии — это список закрытых от посторонних сведений. В их число, как правило, входят коммерческая информация, персональные и профессиональные данные (последние два вида определены федеральными законами).
Какие сведения входят: Это устанавливает президентский указ об утверждении перечня сведений конфиденциального характера:
· тайна судопроизводства и следствия;
· персональные данные;
· служебная, профессиональная и коммерческая тайна;
· известия об изобретении (до публикации);
· материалы из личных дел осужденных.
Как правило, реестры конфиденциальных данных предприятия состоят из нескольких видов закрытых материалов. Разделы о коммерческой тайне и персональных данных присутствуют в перечнях всех организаций, они составляются по нормам законов №98-ФЗ и №152-ФЗ. Сведения профессионального характера вносятся в номенклатуру в соответствии с профилем деятельности конкретной фирмы. Доступ к ней ограничен специальными законами: о банковском деле, об адвокатуре и пр.
Как утвердить перечень
Реестр в большинстве случаев состоит из двух разделов — коммерческой тайны и информации, доступ к которой ограничен законодательно.
1. Официально утвержденного перечня конфиденциальных сведений в области коммерческой тайны не существует. Каждая организация сама устанавливает, к каким материалам следует ограничить доступ третьих лиц. Чаще всего закрывают данные о:
· планируемых сделках и контрагентах;
· маркетинговых исследованиях, анализы рыночной конъюнктуры;
· научно-технических и технологических решениях;
· производственных секретах (ноу-хау);
· механизмах ценообразования;
· хозяйственной деятельности;
· бухгалтерской отчетности.
2. Информация, доступ к которой ограничивается законом. Сюда относятся персональные данные, материалы профессионального характера, налоговая, банковская, адвокатская, нотариальная, врачебная, аудиторская и прочие виды тайн.
Чтобы понять, какое назначение имеет перечень конфиденциальных сведений предприятия, необходимо руководствоваться практическими соображениями и требованиями закона:
1. Коммерческая тайна призвана повысить доходы и (или) сократить расходы, обеспечивать прибыль ее владельцу как раз вследствие сокрытия от третьих лиц — значит, ее необходимо охранять от конкурентов.
2. Ст. 9 закона №149-ФЗ в п. 2, 4, 9 регламентирует обязательность соблюдения конфиденциальности информации, доступ к которой ограничен законодательно.
На предприятии надо составить и оформить перечень конфиденциальных сведений фирмы и ограничить их распространение. Для этого разрабатываются локальные нормативные акты и проводятся организационные мероприятия, определенные ст. 10 закона №98-ФЗ:
· определяются и систематизируются данные, требующие защиты от неправомерного использования;
· устанавливается порядок ограничения доступа, взаимодействия и надзора;
· учитываются лица или должности, получившие допуск;
· устанавливаются требования к сотрудникам и контрагентам, получившим допуск в ходе выполнения должностных обязанностей или по соглашению;
· документы, составляющие коммерческую тайну, грифуются.
Мероприятия, устанавливающие режим конфиденциальной информации, регламентируются положением, инструкцией или регламентами. Документационное оформление зависит от установленных в организации правил документооборота. Для введения в действие документа издается приказ об утверждении перечня сведений конфиденциального характера. С его содержанием надо ознакомить всех причастных к тайне сотрудников.
Кто имеет доступ: Работников, получивших доступ, знакомят с реестром и мерами, обеспечивающими режим конфиденциальности, под роспись. Лиц, допущенных к информации, относящейся к перечню конфиденциальности, определяет руководитель. Обычно это список должностей, который оформляется приложением к приказу или отдельным пунктом в инструкции или положении. Сотруднику обеспечиваются условия для сохранения тайны: специальная мебель, запирающиеся шкафы и пр. Допуск к сведениям ограниченного доступа, если он не предусмотрен трудовым договором, предоставляется с согласия служащего.
Ответственность за нарушение: Работники или контрагенты, разгласившие перечень информации, относящейся к конфиденциальной информации, несут ответственность:
· административную: по ст. 13.14 КоАП. Штрафы для физлиц — 500–1000 руб., для юрлиц — 4000–5000 руб.;
· уголовную: сбор и огласка данных коммерческого, банковского или налогового характера карается по ст. 183 УК РФ штрафом, принудительными работами или ограничением свободы;
· материальную: по ст. 139 ГК РФ работник, виновный в разглашении, возмещает работодателю ущерб;
· дисциплинарную: по ст. 81 ТК РФ за разглашение тайны, охраняемой законом, с работником расторгается трудовой договор.
Мамонтова Т. Перечень сведений конфиденциального характера. 
[Электронный ресурс]. Режим доступа: https://ppt.ru/art/komtaina/svedeniya-konfidentsialnogo-kharaktera


















Практическое задание: Разработайте Перечень сведений конфиденциальной документированной информации. За основу возьмите Примерный перечень конфиденциальных сведений организации. Оформите в форме 2. Утвердите документ.
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Примерный перечень конфиденциальных сведений организации

____________________________________________ (указать организационно-правовую форму и полное наименование организации) (примерный)


1. ПРОИЗВОДСТВО
1.1. Сведения о структуре производства, производственных мощностях, типе и размещении оборудования, запасах сырья, материалов, комплектующих и готовой продукции. КТ
2. УПРАВЛЕНИЕ
2.1. Сведения о применяемых оригинальных методах управления предприятием.
2.2. Сведения о подготовке, принятии и исполнении отдельных решений руководства предприятия по коммерческим, организационным, производственным, научно-техническим и иным вопросам.
3. ПЛАНЫ
3.1. Планы развития предприятия.
3.2. Сведения о планах предприятия по расширению производства и другие коммерческие замыслы.
3.3. План производства и перспективный план.
3.4. Планы инвестиций предприятия.
3.5. Планы запасов и готовой продукции.
3.6. Планы закупок и продаж.
3.7. Сведения о проектах годовых и перспективных экспортно-импортных планов по внешнеэкономической организации, инвестиционные программы, технико-экономические обоснования и планы инвестиций.
3.8. Планово-аналитические материалы за текущий период.
3.9. Оперативные данные о ходе выполнения экспортно-импортного плана по внешнеэкономической организации.
3.10. Сведения о свертывании производства различных видов продукции и их технико-экономическое обоснование.
3.11. Сведения о результатах выполнения экспортно-импортного плана за истекший год по внешнеэкономической организации.
3.12. Объем предстоящих покупок по срокам, ассортименту, ценам, странам, фирмам.
3.13. Сведения о планах предприятия (организации) по расширению производства (кроме оговариваемых в переговорах).
3.14. Сведения с участием национального капитала (до их официальной регистрации).
3.15. Сведения о планах коммерческой деятельности смешанных обществ с участием национального капитала.
3.16. Сводные сведения об эффективности экспорта или импорта товаров в целом по внешнеэкономической организации.
4. СОВЕЩАНИЯ
4.1. Сведения о фактах проведения, целях, предмете и результатах совещаний и заседаний органов управления предприятия.
5. ФИНАНСЫ
5.1. Сведения о балансах предприятия.
5.2. Сведения, содержащиеся в бухгалтерских книгах предприятия.
5.3. Сведения об обороте средств предприятия.
5.4. Сведения о финансовых операциях предприятия.
5.5. Сведения о состоянии банковских счетов предприятия и производимых операциях.
5.6. Сведения об уровне доходов предприятия.
5.7. Сведения о долговых обязательствах предприятия.
5.8. Сведения о состоянии кредита предприятия (пассивы и активы).
6. РЫНОК
6.1. Сведения о применяемых предприятием оригинальных методах изучения рынка.
6.2. Сведения о результатах изучения рынка, содержащие оценку состояния и перспектив развития рыночной конъюнктуры.
6.3. Сведения о рыночной стратегии предприятия.
6.4. Сведения о применяемых предприятием оригинальных методах осуществления продаж.
6.5. Сведения об эффективности коммерческой деятельности предприятия.
6.6. Сведения о времени выхода на рынок при закупках (продажах) товаров и выборе фирм для ведения коммерческих переговоров.
7. ПАРТНЕРЫ
7.1. Систематизированные сведения о внутренних и зарубежных заказчиках, подрядчиках, поставщиках, потребителях, покупателях, компаньонах, спонсорах, посредниках, клиентах и других партнерах деловых отношений предприятия, а также о его конкурентах, которые не содержатся в открытых источниках (справочниках, каталогах и др.).
8. ПЕРЕГОВОРЫ
8.1. Сведения о подготовке и результатах проведения переговоров с деловыми партнерами предприятия.
9.КОНТРАКТЫ
9.1. Сведения, условия конфиденциальности которых установлены в договорах, контрактах, соглашениях и других обязательствах предприятия.
10. ЦЕНЫ
10.1. Сведения о методах расчета, структуре, уровне цен на продукцию и размерах скидок.
11. ТОРГИ, АУКЦИОНЫ
11.1. Сведения о подготовке к торгам или аукциону и их результатах.
12. НАУКА И ТЕХНИКА
12.1. Сведения о целях, задачах, программах перспективных научных исследований.
12.2. Ключевые идеи НИР.
12.3. Точные значения конструкционных характеристик создаваемых изделий и оптимальных параметров разрабатываемых технологических процессов (размеры, объемы, конфигурация, процентное содержание компонентов, температура, давление, время и т.д.).
12.4. Аналитические и графические зависимости, отражающие найденные закономерности и взаимосвязи.
12.5. Данные об условиях экспериментов и оборудования, на котором они проводились.
12.6. Сведения о материалах, из которых изготовлены отдельные детали.
12.7. Сведения об особенностях конструкторско-технологического, художественно-технического решения изделия, дающих положительный экономический эффект.

12.8. Сведения о методах защиты от подделки товарных знаков.
12.9. Сведения о состоянии программного и компьютерного обеспечения.
13. ТЕХНОЛОГИЯ
13.1. Сведения об особенностях используемых и разрабатываемых технологий и специфике их применения.
14. БЕЗОПАСНОСТЬ
14.1. Сведения о структуре, составе, материально-техническом состоянии.
14.2. Сведения о порядке и состоянии организации охраны, пропускном режиме, системе сигнализации.
14.3. Сведения, составляющие коммерческую тайну предприятий-партнеров и переданные на доверительной основе.
__________________________     _______________   __________________

  (Должность)                                        (подпись)               (дата)

                

Примечание. Согласно п. 1 ст. 4 Федерального закона "О коммерческой тайне" право на отнесение информации к информации, составляющей коммерческую тайну, и на определение перечня и состава такой информации принадлежит обладателю такой информации.
________________________________________________________________________________

Источник: https://vse-documenty.ru/бланки/ИС/Примерный_перечень_конфиденциальных_сведений_организации















[bookmark: _Hlk127738677]№6. Разработка перечня конфиденциальной информации на электронных носителях
Цель - формирование навыков разработки перечня конфиденциальной информации
Тест. Выберите один или несколько ответов.
1. [bookmark: _Hlk127738940]Коммерческая тайна - это:
а) документированная (то есть зафиксированная на материальном носителе и с реквизитами, позволяющими ее идентифицировать) информация, доступ к которой ограничивается в соответствии с законодательством РФ;
б) информация, которая имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к ней нет свободного доступа на законном основании и обладатель принимает меры к охране ее конфиденциальности;
в) справедливы варианты, а) и б);
г) нет верного ответа.
2. К коммерческой тайне могут относиться:
а) учредительные документы, документы о платежеспособности, документы об уплате налогов;
б) сведения о деловых переговорах, содержание "ноу-хау", планы инвестиционной деятельности, рыночная стратегия;
в) сведения о численности работников, о нарушении антимонопольного законодательства, о реализации продукции, причинившей вред здоровью населения;
г) нет верного ответа.
3. Перечень сведений, составляющих банковскую тайну, устанавливается:
а) только законом;
б) только самими банками;
в) не только законодательно, но и самими банками.
г) только Центральным банком РФ.
[bookmark: _Hlk127738794]Задание: Разработайте приказ об утверждении перечня сведений конфиденциального характера









[bookmark: _Hlk127739132]Тема 3.2 Особенности работы с конфиденциальной информацией.
ПЗ № 7. Определение степени разграничения доступа к документам.
Цели:
	а) образовательная: совершенствование навыков составления и работы с конфиденциальными документами организации; порядок работы с КИ;
	б) развивающая: развивать умения обобщать полученные знания и последовательно их применять в процессе выполнения работы.
	в) воспитательная, воспитать познавательный интерес к дисциплине.
Контрольные вопросы к заданию. Выберите один или несколько правильных ответов:
1. Степень конфиденциальности может быть присвоена документу:
	а) исполнителем на стадии подготовки документа;
	б) руководителем структурного подразделения или руководителем организации на стадии согласования или подписания документа;
	в) адресатом (получателем) документа на стадии его первичной обработки в Службе делопроизводства или Службе конфиденциального делопроизводства, если в организации существует такая отдельно выделенная служба (Служба делопроизводства);
	д) все перечисленные;
	е) ничто из перечисленных.
2. В зависимости от возможной степени ущерба, наносимого организации в случае разглашения информации, применяются следующие отметки конфиденциальности:
	а) «Конфиденциально»;
	б) «Строго конфиденциально»;
	в) «Особой важности»;
	г) «Совершенно секретно»;
	д) «Секретно».
3. Меры по охране конфиденциальности информации, принимаемые ее обладателем, должны включать в себя:
	а) определение перечня информации, составляющей коммерческую тайну;
	б) ограничение доступа к информации, составляющей коммерческую тайну, путем установления порядка обращения с этой информацией и контроля за соблюдением такого порядка, а также принятия нормативного документа (положения, инструкции) по конфиденциальному делопроизводству;
	в) учет лиц, получивших доступ к информации, составляющей коммерческую тайну, и (или) лиц, которым такая информация была предоставлена или передана;
	г) регулирование отношений по использованию информации, составляющей коммерческую тайну, работниками на основании трудовых договоров и контрагентами на основании гражданско-правовых договоров;
	д) нанесение на материальные носители (документы), содержащие информацию, составляющую коммерческую тайну, грифа «Коммерческая тайна» с указанием обладателя этой информации (для юридических лиц – полное наименование и место нахождения, для индивидуальных предпринимателей – фамилия, имя, отчество гражданина, являющегося индивидуальным предпринимателем, и место жительства).
	е) все перечисленное;
	ж) ничего из перечисленного.
4. Изменение отметки конфиденциальности документа производится при изменении степени конфиденциальности содержащихся в нем сведений. Основанием для изменения или снятия отметки являются:
[bookmark: yui_3_17_2_1_1608748766597_62]а) соответствующая корректировка Перечня конфиденциальной документированной информации:
б) истечение установленного срока действия конфиденциальности информации в соответствии с Перечнем конфиденциальной документированной информации;
в) наличие события, при котором отметка конфиденциальности должна быть изменена или снята, например, окончание действия договора между организациями;
г) все перечисленное;
[bookmark: yui_3_17_2_1_1608748766597_61]д) ничего из перечисленного.
 Здание на ПК:
«При выявлении нарушений первой, второй и третьей категорий лицо, назначенное ответственным по защите информации, обязан подать служебную записку директору организации (предприятия)» и занести соответствующую запись в журнал учета работы ИСПДн с изложением факта нарушения, предпринятые и/или рекомендуемые им действия.»[footnoteRef:1] [1:  Инструкция ответственного лица по защите информации.] 

Оформите журнала регистрации работ ИСПДн по образцу.
 







Форма журнала регистрации работ ИСПДн (образец заполнения): 
	Дата 
	Наименование работ 
	Ф.И.О. 
исполнителя работ 
	ИСПДн _____ 
	Роспись 

	1 
	2 
	3 
	4 
	5 

	02.06.2010 
	Переустановка операционной системы 
	ФИО 
	ИСПДн 
контрагентов 
	 

	09.06.2010 
	Замена 	манипулятора мышь 
	ФИО 
	ИСПДн 
работников 
	 

	14.06.2010 
	Резервное 	копирование информации: 
«КАДРЫ»,  
«Мои документы» 
	[bookmark: _GoBack]ФИО 
	ИСПДн 
работников ИСПДн 
контрагентов 
	 




ПЗ № 8. Использование отметки конфиденциальности при оформлении документов
Цели:
а) образовательная: совершенствование навыков составления и работы с конфиденциальными документами организации
б) развивающая: развивать умения обобщать полученные знания и последовательно их применять в процессе выполнения работы.
в) воспитательная, воспитать познавательный интерес к дисциплине.
Контрольные вопросы к заданию.
Выберите один или несколько правильных ответов:
1. Отметка о конфиденциальности наносится:
а) без кавычек в правом верхнем углу первого листа документа (при необходимости дополняется номером экземпляра документа, дела, издания), на обложке и титульном листе издания, а также на первой странице сопроводительного письма к этим материалам;
б) в кавычках в правом верхнем углу первого листа документа (при необходимости дополняется номером экземпляра документа, дела, издания), на обложке и титульном листе издания, а также на первой странице сопроводительного письма к этим материалам;
в) без кавычек в левом верхнем углу первого листа документа (при необходимости дополняется номером экземпляра документа, дела, издания), на обложке и титульном листе издания, а также на первой странице сопроводительного письма к этим материалам;
г) без кавычек в правом верхнем углу последнего листа документа (при необходимости дополняется номером экземпляра документа, дела, издания), на обложке и титульном листе издания, а также на первой странице сопроводительного письма к этим материалам.
2. Для нанесения регистрационного номера, который должен включать в обязательном порядке данные о конфиденциальности документа, на регистрационно-контрольных карточках, а также в электронных картотеках допускается сокращение написания отметки «Строго конфиденциально», «Конфиденциально», «Для служебного пользования»:
а) СКФД, КФД, ДСП;
б) СКФД, КС, ДСП;
в) СКФД, К, ДСП.
3. Руководители структурных подразделений, должностные лица имеют право снимать отметку конфиденциальности информации с документов и изданий, подготовленных в данном структурном подразделении, руководствуясь при этом:
а) Положением о структурном подразделении ДОУ;
б) Инструкцией по конфиденциальному делопроизводству;
в) Должностными инструкциями специалиста по организации и защите информации;
г) Перечнем конфиденциальной документированной информации структурного подразделения организации.
4. На практике на кадровой документации организаций или банковской документированной информации о клиентах банка (банковская тайна), или медицинских картах (врачебная тайна) отметка конфиденциальности на документах:
а) проставляется отметка ДСП;
б) не проставляется;
в) проставляется отметка СКФД.
5. После снятия отметки конфиденциальности документ передается в Службу делопроизводства. Об изменении или снятии конфиденциальности делается:
а) отметка на самом документе, удостоверяемая визой руководителя, подписавшего этот документ; о внесении в документ отметки сообщается заинтересованным лицам, учреждениям, предприятиям и организациям;
б) отметка на самом документе, удостоверяемая визой руководителя, подписавшего этот документ; о внесении в документ отметки сообщается заинтересованным лицам;
в) отметка не делается, а отмечается в регистрационно-контрольной карточке; о внесении в документ отметки сообщается заинтересованным лицам, учреждениям, предприятиям и организациям.
6. Документы и информация, отнесенные к профессиональной тайне, например, документация кадровая, банковская (банковская тайна), адвокатская и аудиторская (адвокатская и аудиторская тайны), как правило, грифа ограничения доступа:
а) имеют;
б) не имеют;
в) проставляется отметка ДСП.
Практическое задание: Гриф ограничения доступа к документам может проставляется в виде штампа. Разработайте макет штампа для отметки: 
1. «Строго конфиденциально» – СКФД, 
2. «Конфиденциально» – КФД, 
3. «Для служебного пользования» – ДСП.
Тема 3.3 Особенности организации конфиденциального документооборота
[bookmark: yui_3_17_2_1_1608748766597_67]ПЗ № 9. Обработка поступающих конфиденциальных документов
	Цель - совершенствовать навыки работы с конфиденциальными документами организации.
Контрольные вопросы к заданиям:
1. Методы работы с персоналом, имеющим доступ к КИ: возможные причины разглашения КИ.
2. Условия хранения носителей конфиденциальной информации.
3. Передача носителей конфиденциальной информации.
4. Особенности доступа к информации, содержащей персональные данные.
5. Правовая база организации работы с конфиденциальными документами.
Практические задания:
Задание 1. Составить схему обработки поступающих конфиденциальных документов.
Задание 2. Разработать РКК для поступающих конфиденциальных документов.

Тема 3.3 Особенности организации конфиденциального документооборота
ПЗ № 10. Обработка внутренних конфиденциальных документов
Цель - совершенствовать навыки работы с конфиденциальными документами организации.
Контрольные вопросы к заданиям:
1. Процедура создания носителя конфиденциальной информации.
2. Оформление бумажных носителей конфиденциальной информации.
3. Организация хранения носителей конфиденциальной информации.
Практическое задание:
1. Составить схему работы с внутренними конфиденциальными документами. 2. Охарактеризуйте каждый этап.

ПЗ № 11. Учет и регистрация внутренних конфиденциальных документов
	Цель - совершенствовать навыки работы с конфиденциальными документами организации.
Контрольные вопросы к заданию:
	1. Методы работы с персоналом, имеющим доступ к КИ: Инструкция ответственному за организацию работ по обработке ПДн.
	2. Методы работы с персоналом, имеющим доступ к КИ: Инструкция по учету лиц, допущенных к работе с персональными данными в информационных системах персональных данных.
	3. Особенности доступа к архивным конфиденциальным документам.
Практическое задание:
	Разработайте журнал учета и регистрации изданных конфиденциальных документов.

Тема 3.3 Особенности организации конфиденциального документооборота
ПЗ № 12. Исполнение и контроль за исполнением конфиденциальных документов
Цель - совершенствование навыков работы с конфиденциальными документами организации.
Контрольные вопросы к заданиям:
	1. Методы работы с персоналом, имеющим доступ к КИ: Инструкция по учету лиц, допущенных к работе с персональными данными.
	2. Методы работы с персоналом, имеющим доступ к КИ: Порядок доступа в помещения, в которых ведется обработка ПДн в ИСПДн.
Практические задания:
Задание 1. Охарактеризуйте каждый этап. Оформите в виде схемы.
1. Этап постановки документов на контроль
2. Этап ведения контроля
3. Этап снятия документов с контроля
4. Этап анализа исполнительской дисциплины
Задание 2. Для обобщения данных о контроле используются различные формы сводок (справок, отчетов). Подготовьте Сводку по контролю за исполнением КД отдельным подразделением и исполнителями.

Тема 3.4 Текущая работа с персоналом, обладающим конфиденциальной информацией
ПЗ № 13. Подбор персонала на должности, связанные с работой с конфиденциальной информацией.
Цель - изучить методы работы с персоналом по защите информации.
Практические задания:
Задание 1. Составьте технологическую цепочку приема сотрудников, работа которых связана с владением ценной и (или) конфиденциальной информацией.
Задание 2. 	Разработайте Номенклатуру должностей работников, подлежащих допуску к каждому виду тайны конкретной организации.
[bookmark: table1]Номенклатуры должностей работников, подлежащих допуску к каждому виду тайны, разрабатываются на основе перечней сведений, составляющих соответствующие виды тайны, и имеют своей целью определение по каждой должности состава сведений, необходимых для ее исполнения. Номенклатура может иметь следующие графы:
	№
п/п
	Наименование подразделения
	Наименование должности
	Состав сведений, необходимых для исполнения должности
	Обоснование необходимости сведений


 
	Номенклатура должностей разрабатывается подразделением по защите информации (службой безопасности) с участием руководителей соответствующих подразделений и кадровой службы и утверждается руководителем организации.
	Подразделением по защите информации совместно с кадровой службой должны быть определены (сформулированы) и условия, относящиеся к защите информации, для включения их в трудовой договор. В эти условия необходимо включать обязательства работника о неразглашении в любой форме доверенных ему сведений, составляющих данный вид (данные виды) тайны, и его ответственность за разглашение конфиденциальной информации и утрату ее носителей.
Форма контроля: проверка оформленных документов.

Тема 3.4 Текущая работа с персоналом, обладающим конфиденциальной информацией.
ПЗ № 14. Допуск к секретной информации.
Цель - практически оформить допуск к конфиденциальной информации.
	Практическое задание:
	Задание 1. Допуск к коммерческой тайне осуществляется только после дачи работником обязательства о неразглашении коммерческой тайны. Обязательство о неразглашении коммерческой тайны оформляется в письменной форме за подписью работника и является неотъемлемой частью трудового договора.
	Оформите Обязательство о неразглашении КИ на себя.
Форма контроля: проверка оформленных документов.

ПЗ № 15. Организация работы с персоналом, имеющим доступ к конфиденциальной информации
	Цель занятия: научиться вести учет персонала, получившего доступ к конфиденциальной документированной информации.
Методические указания:
	Регламентация доступа персонала к конфиденциальным сведениям, документам и базам данных является одной из центральных проблем системы защиты информации. Регламентация порядка доступа лежит в Основе режима конфиденциальности проводимых фирмой работ. Важно четко и однозначно определить: кто, кого, к каким сведениям, когда и как допускает.
	Режим представляет собой совокупность ограничительных правил, мероприятий, норм, обеспечивающих контролируемый доступ на определенную территорию, в помещения, к информации и документам. Любой режим базируется на так называемой разрешительной системе. Разрешительная система в общем виде предусматривает необходимость получения специального разрешения на осуществление соответствующих правовых мероприятий, например, на въезд в пограничную зону, на посещение воинской части и т. п.
	Разрешительная (разграничительная) система доступа в сфере коммерческой тайны представляет собой совокупность правовых норм и требований, устанавливаемых первым руководителем или коллективным органом руководства фирмой с целью обеспечения правомерного ознакомления и использования сотрудниками фирмы конфиденциальных сведений, необходимых им для выполнения служебных обязанностей.
Пример:
Описание системы безопасности информационных ресурсов организации ООО «Скиф»
	ООО «Скиф» - предприятие осуществляющее хранение, освежение и замену военных запасов на случай чрезвычайных происшествий (наводнения, пожара, землетрясения и т.д.) в России.
	Как у каждого предприятия, у ООО «Скиф» имеется своя система безопасности, с одной лишь оговоркой, что она требует более высокого качества, так хранимые им запасы затрагивают не только интересы лично организации, но и всей России в целом.
	Под системой безопасности предприятия в настоящее время понимается организованная совокупность специальных органов, служб, средств, методов и мероприятий, обеспечивающих защиту жизненно важных интересов личности, предприятия и государства от внутренних и внешних угроз.
	Целями системы безопасности ООО «Скиф» являются:
- Защита прав предприятия, его структурных подразделений и сотрудников;
- Сохранение и эффективное использование финансовых, материальных и информационных ресурсов;
	В качестве основных задач системы безопасности ООО «Скиф» рассматриваются:
- Современное выявление и устранение угроз персоналу и ресурсам: причин и условий, способствующих нанесению финансового, материального труда и морального ущерба интересам предприятия.
- Создание механизма и условий оперативного реагирования на угрозы безопасности и проявления негативных тенденций в функционировании предприятия;
- Пресечение посягательств на ресурсы и угроз персоналу на основе комплексного подхода к безопасности;
- Создание условий для максимально возможного возмещения и локализации наносимого ущерба неправомерными действиями физических и юридических лиц, для ослабления негативного влияния последствий нарушения безопасности на достижение стратегических целей.
	Для достижения указанных целей и задач на ООО «Скиф» используются различные средства обеспечения безопасности предприятия, среди которых можно выделить следующие:
Технические средства.
	Территория ООО «Скиф» по всему периметру ограждена высокой бетонной стеной толщиной 700 мм, с колючей проволокой по внешнему верхнему краю стены. Через каждые 300 метров, так же по периметру, установлены камеры наблюдения, сигнал с которых поступает и обрабатывается на экраны в диспетчерскую военизированной охраны. (ВО) У каждого сотрудника ВО в распоряжении находится рация, сигнал с которой так же поступает в рубку диспетчерской.
	Административное здание ООО «Скиф» так же включает в себя камеры видеонаблюдения, позволяющие отслеживать как передвижение отдельно взятого сотрудника, так и в случае необходимости передвижение постороннего лица на территории предприятия в нерабочее время.
	Каждый из кабинетов в административном здании, а так же медицинский пункт в отдельном боксе и склады для хранения продукции и сдачи их в аренду, снабжены электронной охранной системы, позволяющей четко следить за возможным взломом дверей либо окон. Данная система работает от датчиков движения, и если объект охраны находится в статусе «взят», то малейшее движение мимо широкодиапазонного датчика тут же станет известно в рубке диспетчера, а также на самом охранном объекте, так система оповещает от проникновения громким звуком.
	Так же в каждом из кабинетов и складов установлена и функционирует система пожарной безопасности, соединенная с автоматической системой подачи сигнала в службу пожарных спасателей.
	При входе на территорию ООО «Скиф» на контрольно-пропускном пункте (КПП) установлены:
- автоматический шлагбаум для въезда автотранспорта;
- механический турникет для входа на территорию физических или юридических лиц.
	Отдельно снабжены входы на первый и второй этаж административного здания железными дверьми, каждая из которых открывается либо электронным ключом сотрудника, либо ответственным лицом за пульт (на первом этаже работник кадровой службы, на втором этаже секретарь директора).
	Каждому сотруднику при поступлении на работу выдается единственный в своем экземпляре с проставленным на нем табельным номером электронный ключ. Данный ключ заносится в книгу реестров и ежемесячно проводится переучет каждого из них поштучно. Работникам сторонних организаций, снимающих аренду в складах ООО «Скиф» выдаются временные пропуска сроком на месяц, содержащие в себе: фотографию, полные ФИО работника и его место прописки по паспорту. По временным пропускам сотрудники сторонних организаций имеют право:
- проходить через турникет на КПП без предъявления паспорта;
- ставить на охрану и снимать с охраны, закрепленные за ним территории складов.
	На каждый электронный ключ сотрудника ООО «Скиф», а так же на каждый временный пропуск работников сторонних организаций в базе данных содержится личная информация, включающая в себя фотографию в том числе.
Информационные средства.
	В специально охраняемом помещении на территории ООО «Скиф» хранятся пленки отснятого видеоматериала каждого прошедшего дня недели, месяца, года. Там же на отдельных стеллажах собраны учетные данные с сервера предприятия, в которых содержится время включения и выключения каждого ПК, краткие сведения об обработанных за день информационных данных, а также полный отчет о посещении той или иной учетной записи (каждая из которых как ИНН присваивается своему компьютеру) в системе Интернет.
Финансовые средства.
	Ежеквартально ООО «Скиф» получает определенную, точно высчитанную кварталом ранее сумму из бюджетных денег вышестоящих инстанций для поддержания и освоения новых уровней и систем безопасности на предприятии.
Правовые средства.
	Ежегодно по состоянию на 01.01 предприятием меняются соответствующие приказы и распоряжения по ВО, по системе обслуживания персонала ВО, по системе обслуживания электронных систем безопасности.
	Так же из вышестоящих организаций в г.Москве и г.Санкт-Петербурге поступают подписанные руководителями приказы, указания и распоряжения по ведению деловой документации в части охраны предприятия.


Кадровые средства.
	На ООО «Скиф» в данный момент задействовано 50 человек, входящих в состав ВО, а также 2 человека входящие в систему АУП – это начальник ВО и заместитель начальника ВО.
	На каждого из сотрудников ВО ежеквартально составляются листки, в которых указывается:
- физическое состояние сотрудника;
- срок истечения лицензии на ношение оружие;
- изменение или неизменность места прописки и проживания.
	Каждый год для каждого сотрудника ВО в обязательном порядке устраивается прохождение соревнований по пулевой стрельбе для продолжения лицензии ношения огнестрельного оружия.
Интеллектуальные средства.
	В данный момент на предприятии числится в штате сотрудников две должности — специалист по защите информации и специалист в области защиты интересов. Оба этих сотрудника имеют высшее образование, а один из них продолжает обучение на получение второго высшего образования.
	Несмотря на то, что прямого отношения к системе защиты предприятия они не имеют, те не менее их роль очень важна именно для защиты предприятия как от внешних угроз, что свойственно системе безопасности, так и с внутренней, не позволяя распространиться лишней, либо секретной информации о предприятии.
	Задание: составить список персонала, получившего доступ к конфиденциальной документированной информации на предприятии ОАО «Колос». Использовать данные интернет-ресурсов.
	Форма контроля: проверка оформленных документов

Тема 3.5 Охрана территории, зданий, помещений и персонала.
ПЗ № 16. Требования к помещениям и хранилищам, в которых ведутся закрытые работы и хранятся конфиденциальные документы и изделия
	Цель занятия - отработать практические навыки организации работы с конфиденциальными документами
Практические задания:
Задание 1. Создайте план-схему расположения помещений, мебели и техсредств для работы с конфиденциальными документами.
	Методические указания:	Требования к помещениям подразделения конфиденциального делопроизводства. Режимные помещения (по возможности) должны размещаться не на первом и последнем этажах зданий, а их окна – выходить на внутреннюю территорию объекта.
	Окна помещений должны иметь надежные средства защиты, исключающие возможность проникновения посторонних лиц. На окнах должны быть защитная сетка или жалюзи, предотвращающие возможность выпадения д-в при открытых окнах, а также визуального просмотра д-в и экранов видеомониторов компьютеров с улицы. Если помещения расположены на первом или последнем этаже здания или рядом с ними находятся пожарные лестницы, балконы, водосточные трубы, какие-либо пристройки, с к-х можно проникнуть в помещения, окна дополнительно защищаются распашной металлической решеткой с замком. Входные двери помещений должны быть обиты металлическим листом и оборудованы замками, гарантирующими их надежное закрытие. 
Задание 2. Архивное хранение конфиденциальных. документов производится в опечатанных коробках, в помещениях, исключающих несанкционированный доступ. Рассчитайте площадь архива. 
	Методические указания:	Для удобства проведения расчетов площадей, необходимых для архивохранилища, специалистами разработана следующая методика:
	Для расчета также необходимо знать количество дел, хранящихся в архиве и подлежащих хранению, а также учитывать, сколько новых дел поступит в ближайшие годы (от трех до пяти лет).
	Допустим, в архиве хранятся дела временного (свыше 10 лет) и постоянного хранения. Каждый год образуется 60 дел временного (свыше 10 лет) хранения и 45 - постоянного (количество взято из номенклатуры дел организации). В таком случае для размещения дел в архиве организации, образовавшихся за один год, понадобится 3,5 полки стеллажа длиной 1 метр: по 30 папок типа «Корона» на каждой. 
Задание 3. Разработайте и заполните Журнал передачи-приема под охрану помещений и пеналов с ключами.
Методические указания: Хранение ключей
	К замкам дверей помещений, распашных металлических решеток на окнах, сейфов, шкафов или стеллажей должны быть рабочие и запасные экземпляры ключей.
	Запасные экземпляры ключей могут храниться в опечатанных их владельцами пеналах или конвертах либо у руководителя предприятия, либо в службе охраны, либо (ключи от сейфов, шкафов, стеллажей, металлических решеток) в сейфе (шкафу) сотрудника подразделения конфиденциального делопроизводства, ответственного за хранение документов.
	Рабочие экземпляры ключей от сейфов, шкафов, стеллажей, решеток в нерабочее время могут храниться в опечатанном пенале (конверте) либо в службе охраны, либо в сейфе (шкафу) сотрудника подразделения конфиденциального делопроизводства, ответственного за хранение документов. 	В последнем случае по окончании рабочего дня ключ от этого сейфа вместе с рабочим экземпляром ключа от входной двери помещения передается в пенале, опечатанном печатью сотрудника подразделения конфиденциального делопроизводства, в службу охраны с внесением соответствующих данных в Журнале передачи-приема под охрану помещений и пеналов с ключами.
Форма контроля: проверка оформленных документов.

Тема 3.5 Охрана территории, зданий, помещений и персонала.
ПЗ № 17. Порядок назначения комиссии для аттестации помещений на пригодность их для ведения конфиденциальных работ
	Цель - совершенствовать навыки работы с конфиденциальной информацией.
Методические указания:
	Изучите: 1. Положение по аттестации объектов информатизации по требованиям безопасности информации. Утв. председателем Государственной технической комиссии Российской Федерации при Президенте Российской Федерации от 25 ноября 1994 г.
	2. Типовое положение об органе по аттестации объектов информатизации по требованиям безопасности информации: Утв. председателем Государственной технической комиссии Российской Федерации при Президенте Российской Федерации, 1994.
Практические задания:
1. Разработайте схему основных этапов аттестации и закрепленные за ними документы (Порядок проведения аттестации).
[bookmark: h_00000000000000000000000000000000000000]2. Опишите деятельность аттестационных комиссий.

Рекомендуемые источники для выполнения задания:
	1. Положение по аттестации объектов информатизации по требованиям безопасности информации. Утв. председателем Государственной технической комиссии Российской Федерации при Президенте Российской Федерации от 25 ноября 1994 г.
	2.Типовое положение об органе по аттестации объектов информатизации по требованиям безопасности информации: Утв. председателем Государственной технической комиссии Российской Федерации при Президенте Российской Федерации, 1994.
	3. Прохорова О. В. Информационная безопасность и защита информации: учебник для СПО / О. В. Прохорова. — 2е изд., стер. — Санкт-Петербург: Лань, 2021.
	4. Вострецова, Е.В. В78 Основы информационной безопасности: учебное пособие для студентов вузов / Е.В. Вострецова. — Екатеринбург: Изд-во Урал. ун-та, 2019. — 204 с.	
Дополнительные источники:
5. Корнеев И.K., Степанов Е.А. Защита информации в офисе: Учебник. -М.:"Издательство Проспект", 2008. - [Электронный ресурс] - Режим доступа: https://bookree.org/reader?file=597491
	6. Алексенцев А.И., Условия хранения конфиденциальных документов.// «Секретарь-референт» №2 2004 .- [Электронный ресурс] - Режим доступа:  https://www.profiz.ru/sr/2_2004/1515/
[bookmark: __DdeLink__2266_2939222151]	7. Требования к помещениям и хранилищам, в которых ведутся закрытые работы и хранятся конфиденциальные документы. Требования к помещениям хранения лекарственных средств Оборудование архива хранилищ и требования к ним. [Электронный ресурс] - Режим доступа: https://traffgui.ru/trebovaniya-k-pomeshcheniyam-i-hranilishcham-v-kotoryh-vedutsya-zakrytye-raboty-i.html
[bookmark: 33]	8. Режим хранения конфиденциальных документов и обращения с ними. 9.1. Режим хранения конфиденциальных документов. [Электронный ресурс] - Режим доступа: https://studfile.net/preview/2805890/page:22/
9. Гавриленко, Д. В. Организация документооборота органа по аттестации объекта информатизации. Порядок формирования документов / Д. В. Гавриленко. — Текст: непосредственный, электронный // Молодой ученый. — 2013. – № 5 (52). — С. 148-153. —[Электронный ресурс] - Режим доступа: URL: https://moluch.ru/archive/52/6815/

Тема 3.5 Охрана территории, зданий, помещений и персонала
ПЗ № 18. Оборудование специальных хранилищ, сейфов и металлических шкафов, предназначенных для хранения конфиденциальных изделий и документов
	Цель - совершенствовать навыки работы с конфиденциальной информацией
Практические задания:
Задание 1. По окончании рабочего дня двери необходимо не только запирать, но и опечатывать номерной металлической печатью подразделения (или сотрудника) КД.
	Опишите технологию опечатывания.
Задание 2. Все сейфы, шкафы и стеллажи, установленные в помещениях подразделения конфиденциального делопроизводства и в служебных комнатах исполнителей, в которых круглосуточно или в рабочее время хранятся конфиденциальные документы, а также ключи от них должны учитываться подразделением конфиденциального делопроизводства по журналу учета хранилищ и ключей от них.
	Разработайте и заполните Журнал учета хранилищ (сейфов).
Форма контроля: проверка оформленных документов.
Рекомендуемые источники для выполнения задания:
	1. Прохорова О. В. Информационная безопасность и защита информации: учебник для СПО / О. В. Прохорова. — 2е изд., стер. — Санкт-Петербург: Лань, 2021.
	2. Вострецова, Е.В. В78 Основы информационной безопасности: учебное пособие для студентов вузов / Е.В. Вострецова. — Екатеринбург: Изд-во Урал. ун-та, 2019. — 204 с..
	3. Гатчин Ю.А., Сухостат В.В., Куракин А.С., Донецкая Ю.В. Теория информационной безопасности и методология защиты информации. – 2-е изд., испр. и доп. – СПб: Университет ИТМО, 2018.— 304 с. 
[bookmark: __DdeLink__2266_29392221511]	6. Спичак, А.В. С 72 Конфиденциальное делопроизводство: учебное пособие. – Нижневартовск: НВГУ, 2020. – 118 с.
	7. Требования к помещениям и хранилищам, в которых ведутся закрытые работы и хранятся конфиденциальные документы. Требования к помещениям хранения лекарственных средств Оборудование архива хранилищ и требования к ним. [Электронный ресурс]- Метод доступа: https://traffgui.ru/trebovaniya-k-pomeshcheniyam-i-hranilishcham-v-kotoryh-vedutsya-zakrytye-raboty-i.html

Тема 3.6 Организация пропускного и внутри объектового режимов
ПЗ №19. Организация подготовки и проведения совещаний и переговоров

Цель - совершенствование навыков организации и проведения совещаний и переговоров
Методические указания:
	Такие совещания проводятся с разрешения руководителя предприятия. Назначаются ответственные лица, на которых ложится вся ответственность. Все совещания, конференции проводятся с соблюдением требований по проведению совещаний госважности и конф. вопросам. Ответственное лицо проводит мероприятия, куда включены меры по ЗИ.
	На совещание допускаются лица имеющие отношение к обсуждаемым вопросам или присутствие которых необходимо. Они должны иметь соотв. допуск. Все прибывшие включаются в список участников. Он передается в службу режима. Служба режима определяет допуск всех лиц из списка. По каждому вопросу – свой список и лица могут быть различны. Совещание сопровождается составлением протокола. Служба режима перед началом совещания оговаривает для всех участников требования. Участники допускаются по списку при предъявлении документа.
	Совещание проходит в помещении аттестованном по требованиям безопасности. Иногда может присутствовать охрана. При проведении особо секретных совещания могут присутствовать устройства обнаружения прослушки. По окончании совещания проводится зачистка проверяется наличие закладных устройств. Разрешение на проведение конфиденциальных совещаний и переговоров с приглашением представителей других организаций и фирм дает исключительно первый руководитель фирмы. Решение первого руководителя о предстоящем конфиденциальном совещании доводится до сведения секретаря-референта и начальника службы безопасности.
	Подготовку конфиденциального совещания осуществляет организующий его руководитель с привлечением сотрудников фирмы, допущенных к работе с конкретной ценной информацией, составляющей тайну фирмы или ее партнеров. 	Из числа этих сотрудников назначается ответственный организатор, планирующий и координирующий выполнение подготовительных мероприятий и проведение самого совещания. Этот сотрудник информирует секретаря-референта о ходе подготовки совещания или переговоров. Полученная информация вносится секретарем-референтом в учетную карточку.
	В процессе подготовки конфиденциального совещания составляются:
	1. программа проведения совещания;
	2. повестка дня;
	3. информационные материалы;
	4. проекты решений;
	5. список участников совещания по каждому вопросу повестки дня.
	Программа проведения совещания – собраниям и заседаниям предшествует большая подготовительная работа, которая отражается в административных документах. Документирование подготовки заседания заключается, прежде всего, в составлении повестки дня, в которую могут быть включены вопросы, не предусмотренные планом, но требующие обязательного разрешения на заседании. В повестку дня рекомендуется включать небольшое количество вопросов, чтобы можно было обстоятельно обсудить их на заседании. Однако на практике это требование не всегда соблюдается. В повестку дня нередко включается много вопросов, а значит, нужны особо тщательная подготовка таких заседаний и четкое их ведение. В этом случае в повестке дня надо указать, сколько времени отводится на каждый вопрос, а на самом заседании установить твердый регламент.
	Вопросы в повестке дня следует располагать в порядке их важности и сложности, при этом так, чтобы приглашаемые на заседание тратили как можно меньше времени в ожидании рассмотрения своих вопросов. К повестке дня прилагают список приглашенных на заседание с указанием их должности и организации, которую они представляют.
	В крупных учреждениях к заседаниям по наиболее важным вопросам составляется справка по их существу, в которой указывается причина и цель постановки вопроса на обсуждение. Вместе со справкой представляется проект решения, постановления.
	Постановка вопросов на обсуждение коллегиальных органов может быть принята не только по инициативе руководителя учреждения, но и по инициативе отдельных структурных подразделений.
	Материалы к заседанию представляются, как правило, за три – пять дней руководителю учреждения и после их рассмотрения вместе с извещением о заседании направляются членам коллегиального органа. Предварительная рассылка материалов дает возможность вносить поправки в уже имеющийся письменный проект решения и тем самым ускоряет решение вопросов на самом заседании.
	Перед началом заседания производится регистрация присутствующих. При подготовке больших совещаний, конференций, встреч, на которых планируется участие работников учреждений, организаций из других краев и областей, международных организаций рекомендуется предусмотреть следующие моменты:
• выработка повестки дня и определение круга предполагаемых участников;
• ознакомление предполагаемых участников с повесткой дня;
• выработка регламента совещания;
• подготовка материалов, которые будут рассматриваться на совещании: а) доклада, информационного сообщения организатора совещания, б) доклада, информационного сообщения предполагаемых участников, в) справочно-информационных материалов, которые могут потребоваться в ходе совещания, г) проекта решения.
• организационное обеспечение совещания:
а) регистрация участников,
б) размещение участников, в) транспортное обеспечение участников,
г) питание участников,
д) культурно-массовые мероприятия,
е) информирование участников по интересующим их вопросам,
ж) снабжение участников канцтоварами;
• организационные работы секретариата совещания;
• техническое обеспечение проведения совещания (оснащение помещения техническими средствами);
• документирование работы совещания (оформление документальных материалов): а) составление протокола (стенограммы), итоговых материалов, б) размножение итоговых материалов, в) обеспечение этими материалами участников совещания;
• анкетирование участников совещания:
а) о работе совещания,
б) об уровне организации и проведения совещания;
• составляется смета расходов. Определяется повестка дня. В соответствующем документе указывается тема, которая будет обсуждаться на совещании, перечисляются темы докладов, содокладов, сообщений и т.п., предлагаемых для обсуждения, и приводятся краткие сведения о выступающих: их фамилии, имена и отчества (полностью или сокращенно), должности, ученые звания.

Практические задания:
Разработать документы, в которых закреплены:
1.  Основные требования, предъявляемые к подготовке и проведению совещаний и переговоров по конфиденциальным вопросам;
2.  Порядок назначения ответственных лиц и их обязанности по проведению совещаний и переговоров;
3.  Подготовка программы проведения закрытого совещания;
4.  Составление списков участников совещания;
5.  Определение состава информации, используемой в ходе совещаний, переговоров;
6.  Порядок прохода приглашенных лиц на совещания или переговоры, ведение ими записей;
7.  Особенности использования технических средств при документировании информации.
Форма контроля: проверка оформленных документов.
Рекомендуемые источники для выполнения задания:
[bookmark: __DdeLink__2266_29392221512]	1. Прохорова О. В. Информационная безопасность и защита информации: учебник для СПО / О. В. Прохорова. — 2е изд., стер. — Санкт-Петербург: Лань, 2021.
	2. Вострецова, Е.В. В78 Основы информационной безопасности: учебное пособие для студентов вузов / Е.В. Вострецова. — Екатеринбург: Изд-во Урал. ун-та, 2019. — 204 с.
	3. Гатчин Ю.А., Сухостат В.В., Куракин А.С., Донецкая Ю.В. Теория информационной безопасности и методология защиты информации. – 2-е изд., испр. и доп. – СПб: Университет ИТМО, 2018. — 304 с. 
	4. Спичак, А.В. С 72 Конфиденциальное делопроизводство: учебное пособие. – Нижневартовск: НВГУ, 2020. – 118 с.
	5. «Как организовать совещание и вести протокол» // «Секретарь-референт» №8, 2017 . [Электронный ресурс] - Режим доступhttps://www.profiz.ru/sr/8_2017/vedem_protokol/

Тема 3.6 Организация пропускного и внутри объектового режимов
ПЗ№ 20. Организация защиты информации при приеме в организации посетителей и командированных лиц.
Цель занятия: научиться организовывать защиту информации при приеме в организации посетителей и командированных лиц.
Методические указания:
	Организация приема посетителей предполагает сочетание умения организовать эффективную и полезную для предприятия работу с посетителями и одновременно выполнить ее таким образом, чтобы была сохранена целостность конфиденциальной информации, а также достигнута безопасность деятельности предприятия.
	Под посетителем понимается, во-первых, лицо, которому необходимо решить определенный круг деловых или личных вопросов с руководителями и специалистами предприятия, и, во-вторых, лицо, совместно с которым полномочные лица вырабатывают определенные решения по направлениям деятельности предприятия.
	Процесс защиты информации при приеме посетителей предполагает проведение четкой их классификации, на базе которой формируется система ограничительных и аналитических мер.
	На уровне руководителей предприятия посетителей можно разделить на три категории: сотрудники предприятия, посетители, не являющиеся ее сотрудниками и иностранные граждане.
К посетителям – сотрудникам предприятия относятся:
- сотрудники, имеющие право свободного входа в кабинет руководителя в любое время рабочего дня;
- сотрудники, работающие с руководителем в режиме вызова;
- сотрудники, инициирующие свой прием руководителем в часы приема по личным вопросам.
Посетители, не являющиеся сотрудниками предприятия, в соответствии с характером их взаимоотношений с фирмой могут подразделяться на:
- лиц, не включенных в штат сотрудников, но входящих в качестве членов в коллективный орган управления деятельностью предприятия;
- представителей государственных учреждений и организаций;
- сотрудничающих с предприятием физических лиц и представителей предприятий и организаций;
- частных лиц;
- иностранных граждан.
	Перечисленные представители и лица должны находиться под особо внимательным контролем сотрудников службы безопасности, так как если они относятся к категории злоумышленников, спектр исходящей от них опасности крайне велик и определяется теми целями, которые перед ними поставлены. 	Утрата информации может идти по организационным или техническим каналам, или в сочетании того и другого.
При приеме директором предприятия любой из указанных категорий посетителей следует соблюдать следующие правила.
1. Он не должен принимать посетителей во время работы с конфиденциальными документами.
2. При вызове кого-либо из сотрудников, в связи с работой над определенным документом, на столе руководителя должен находиться только тот документ, с которым он работает, другие документы следует хранить в запертом сейфе.
3. С целью обеспечения информационной безопасности и организации упорядоченной работы, директор должен выделить определенное время, в которое он работает с документами и время, когда он ведет переговоры и прием посетителей.
Распорядок работы руководителя должен включать:
- время для ежедневного приема сотрудников предприятия по служебным вопросам;
- время для ежедневного приема посетителей, не являющихся сотрудниками предприятия, но представляющих ту или иную организационную структуру;
- часы приема в разные дни для частных лиц, которым необходимо решить вопрос, относящийся к компетенции руководителя.
	В часы приема указанных категорий посетителей любые сотрудники предприятия могут посещать руководителя только по вызову и только по вопросу, связанному с визитом конкретного посетителя.
	Периодически выделяются часы приема сотрудников предприятия по личным вопросам.
	Ежедневное число посетителей должно соответствовать реальному времени, отведенному руководителем на этот вид работы.
	Следует планировать прием таким образом, чтобы посетители длительное время не находились в приемной, так как подобные ожидания всегда сопровождаются подсознательным или умышленным прослушиванием переговоров в приемной, получением значительного объема ценной информации.
	Для организации работы директора с посетителями целесообразно формирование графика приема.
	График целесообразно формировать централизованно в виде единой схемы, охватывающей посетителей руководства предприятия и структурных подразделений. На основании графика секретарь директора ежедневно в начале рабочего дня сообщает сведения о посетителях и характере разрешенного их доступа к делам предприятия в службу безопасности для оформления пропусков.
	Установление соответствия личности посетителя сведениям в графике приема и документе, удостоверяющем его личность, выполняется:
- сотрудником службы безопасности при входе в здание предприятия и выдаче посетителю пропуска;
- секретарем при входе посетителя в приемную руководителя предприятия.
	В период ожидания посетителем приема секретарю следует внимательно наблюдать за его поведением, фиксировать возможные странности в движениях, излишнюю возбужденность и т.п. При возникновении каких-либо опасений референт должен вызвать сотрудника службы безопасности, который будет присутствовать в кабинете при беседе руководителя с посетителем.
	По окончании приема руководителем секретарь организует дальнейшие действия посетителя. 
Возможны два варианта:
- посетитель в сопровождении сотрудника службы безопасности направляется к выходу из здания;
- секретарь вызывает в приемную специалиста предприятия, к которому посетитель направлен для решения важных для него задач.
	В подразделениях предприятия соблюдается в целом тот же порядок приема и работы с посетителями. Посетитель может быть допущен только к тем документам, работа с которыми ему разрешена директором предприятия. Все его перемещения по территории предприятия осуществляются в сопровождении сотрудника. Посетители, нарушившие правила работы с информационными ресурсами предприятия, замеченные в попытке несанкционированного получения ценных сведений у персонала, лишаются права дальнейшего пребывания на предприятии. При выходе с предприятия посетитель сдает пропуск.
Практические задания
	1. Изучите пример Положения о пропускном режиме на территории, на основании п.2.11; п. 2.13; п.2.22 разработайте и заполните Журнал учета посетителей (для конкретной организации).
	2. На основании пп. Положения о пропускном режиме на территории, разработайте Памятку о правилах пропускного режима на территории ООО «???» для посетителей.
Форма контроля: проверка оформленных документов.
Рекомендуемые источники для выполнения задания:
1. 1. Прохорова О. В. Информационная безопасность и защита информации: учебник для СПО / О. В. Прохорова. — 2е изд., стер. — Санкт-Петербург: Лань, 2021.
	2. Вострецова, Е.В. В78 Основы информационной безопасности: учебное пособие для студентов вузов / Е.В. Вострецова. — Екатеринбург: Изд-во Урал. ун-та, 2019. — 204 с.
	3. Гатчин Ю.А., Сухостат В.В., Куракин А.С., Донецкая Ю.В. Теория информационной безопасности и методология защиты информации. – 2-е изд., испр. и доп. – СПб: Университет ИТМО, 2018. — 304 с. 
	4. Спичак, А.В. С 72 Конфиденциальное делопроизводство: учебное пособие. – Нижневартовск: НВГУ, 2020. – 118 с.
[bookmark: __DdeLink__2266_29392221513]5. Жижерина Ю.Ю., Введение пропускного режима на предприятие: как всё организовать?//«Секретарь-референт» №10 2014.[Электронный ресурс]- Режим доступа:  https://www.profiz.ru/sr/10_2014/prop_rezhim/

	Тема 3.6 Организация пропускного и внутри объектового режимов.
ПЗ № 21. Организация защиты информации при приеме в организации иностранных представителей
Методические указания:
	Прием иностранных граждан осуществляется по отдельной инструкции, разрабатываемой службой безопасности предприятия. Инструкция должна включать:
- перечень информации, к которой запрещен доступ иностранных граждан;
- порядок прохода и нахождения иностранных граждан на территории объекта (обязательное сопровождение, контроль проноса запрещенных предметов, список помещений, где разрешено находиться, маршруты следования по территории объекта);
- перечень лиц, допущенных к переговорам с иностранными гражданами;
- правила проведения совещаний с присутствием иностранных граждан;
- дополнительные меры защиты информации в период нахождения на объекте иностранных граждан.
Как иностранных, так и российских посетителей не допускается оставлять одних при выходе руководителя из кабинета. Во время отсутствия руководителя никто из посетителей или персонала предприятия не должен входить в его кабинет.
[bookmark: __DdeLink__2265_4262570146]
Практические задания
1. Разработайте Инструкцию о правилах приеме иностранных граждан на конкретном предприятии. Оформите документ в соответствии со всеми требованиями.
Форма контроля: проверка оформленных документов.

Рекомендуемые источники для выполнения задания:
	1. Прохорова О. В. Информационная безопасность и защита информации: учебник для СПО / О. В. Прохорова. — 2е изд., стер. — Санкт-Петербург: Лань, 2021.
	2. Вострецова, Е.В. В78 Основы информационной безопасности: учебное пособие для студентов вузов / Е.В. Вострецова. — Екатеринбург: Изд-во Урал. ун-та, 2019. — 204 с.
	3. Гатчин Ю.А., Сухостат В.В., Куракин А.С., Донецкая Ю.В. Теория информационной безопасности и методология защиты информации. – 2-е изд., испр. и доп. – СПб: Университет ИТМО, 2018. — 304 с. 
	6. Спичак, А.В. С 72 Конфиденциальное делопроизводство: учебное пособие. – Нижневартовск: НВГУ, 2020. – 118 с.
[bookmark: __DdeLink__2266_29392221514]	5. Жижерина Ю.Ю., Введение пропускного режима на предприятие: как всё организовать?//«Секретарь-референт» №10 2014. -[Электронный ресурс]. - Режим доступа: https://www.profiz.ru/sr/10_2014/prop_rezhim/


Тема 3.7 Подготовка и проведение совещаний и переговоров по конфиденциальным вопросам
ПЗ № 22. Организация защиты информации при осуществлении рекламной деятельности.
Цель- научиться определять режим конфиденциальности при осуществлении рекламной деятельности.     
Методические указания:
	Рекламно-выставочные материалы (проспекты, пресс-релизы, прайс-листы, брошюры и т.п.) следует рассматривать как контролируемый канал распространения ценных сведений. При этом следует помнить, что этот канал тщательно и глубоко анализируется конкурентом с целью выявления тех сведений, которые составляют тайну фирмы, издавшей рекламные материалы. 	Защита информации в рекламно-выставочной деятельности предусматривает заблаговременный анализ, экспертизу предназначенной для широкого оглашения любой информации о деятельности фирмы и ее продукции в целях обнаружения в содержании или элементах отображения этой информации (таблицах, формулах, рисунках, фотографиях, схемах) конфиденциальных сведений или намека на наличие таких сведений.
	Подобная информация должна, как правило, анализироваться от противного — с точки зрения того интереса, который будет проявлен к ней конкурентами, и объема полезных сведений, извлекаемых конкурентом из ее содержания. Материалы, не прошедшие экспертизу, публикации не подлежат. Экспертиза включает также последующий контроль всех опубликованных о фирме материалов, сообщений средств массовой информации, рекламных изданий и рекламно-выставочных проспектов. Помимо этого, анализируются подобные материалы других фирм для определения возможной утраты ценных сведений. Рекламно-выставочные издания не должны сигнализировать недобросовестному конкуренту о том, что и где искать. Чтобы предотвратить разглашение ценных сведений в рекламно-выставочных материалах, следует заблаговременно:
• проанализировать множество предполагаемых к изданию и изданных материалов с точки зрения возможности извлечения из них ценных конфиденциальных сведений;
• осуществить разбиение (дробление) информации на части и распределение их между разными рекламно-выставочными материалами, предназначенными для массового посетителя и посетителей-специалистов, издать серию дополнений к основному проспекту для специалистов разного профиля;
• осуществить разбиение информации по видам и средствам рекламы — традиционным бумажным изданиям, электронной рекламе, Web-странице, рекламе в средствах массовой информации и др.
[bookmark: __DdeLink__2265_42625701461]	Вместе с тем должен соблюдаться разумный баланс: рекламно-выставочные материалы не должны быть мало информативными для посетителей, все наиболее важные параметры новой продукции должны найти в них отражение [2].
	Практическое задание:
1. Составьте план мероприятий по организации защиты информации при осуществлении рекламной деятельности продукции предприятия.
Оформите в виде таблицы.
Форма контроля: проверка оформленных документов.
Рекомендуемые источники для выполнения задания:
1. Прохорова О. В. Информационная безопасность и защита информации: учебник для СПО / О. В. Прохорова. — 2е изд., стер. — Санкт-Петербург: Лань, 2021.
	2. Вострецова, Е.В. В78 Основы информационной безопасности: учебное пособие для студентов вузов / Е.В. Вострецова. — Екатеринбург: Изд-во Урал. ун-та, 2019. — 204 с.
	3. Гатчин Ю.А., Сухостат В.В., Куракин А.С., Донецкая Ю.В. Теория информационной безопасности и методология защиты информации. – 2-е изд., испр. и доп. – СПб: Университет ИТМО, 2018. — 304 с. 
	4. Спичак, А.В. С 72 Конфиденциальное делопроизводство: учебное пособие. – Нижневартовск: НВГУ, 2020. – 118 с.
5. Скуратова Л.А. Особенности защиты информации при осуществлении рекламной деятельности. - [Электронный ресурс] - Режим доступа: https://lib.kreatiffchik.ru/osobennosti-zashhityi-informatsii-pri-osushhestvlenii-reklamnoy-deyatelnosti.html





Тема 3.7 Подготовка и проведение совещаний и переговоров по конфиденциальным вопросам
ПЗ № 23. Организация защиты информации при осуществлении публикаторской деятельности.
Цель занятия: научиться организовывать защиту конфиденциальной информации при осуществлении публикаторской деятельности.
Методические указания:
	Наряду с реализацией рекламных проектов предприятие и его сотрудники принимают участие в подготовке и издании различных материалов, содержащих информацию о товарах, услугах и проводимых предприятием работах, в том числе научно-исследовательского характера.
	Публикация указанных материалов может осуществляться:
	· в периодических печатных изданиях;
	· в глобальных информационных сетях;
	· в однократно издаваемых сборниках, энциклопедиях, материалах конференций и т.п.;
	· в материалах диссертаций на соискание ученых степеней, деятельности диссертационных и ученых советов научно-исследовательских организаций и образовательных учреждений;
	- в материалах, содержащих результаты, выводы, заключения о выполнении научных исследований и опытно-конструкторских разработок.
	Усилия режимно-секретного подразделения (службы безопасности) предприятия при осуществлении публикаторской деятельности направляются на исключение утечки конфиденциальной информации. С этой целью на предприятии разрабатывается инструкция, определяющая задачи в данной области для всех должностных лиц (структурных подразделений) предприятия, к примеру должностная инструкция коммерческого директора.
	Основными направлениями защиты информации в ходе публикаторской деятельности являются:
	· определение тематики издаваемых материалов в целях исключения из них тематик, содержащих конфиденциальную информацию, подготовки рекомендаций по исключению из них иной актуальной информации, распространение которой может нанести ущерб предприятию;
	- письменное согласование содержания материалов и возможности их издания с организациями — обладателями информации (осуществляется ответственным за издание подразделением предприятия по согласованию со службой безопасности или режимно-секретным подразделением в форме письменного запроса в Организации, являющиеся заказчиками или соисполнителями проводимых совместных и других работ, сведения о которых предполагается распространить);
	- предварительная экспертиза материалов, готовящихся к изданию, экспертной комиссией предприятия, которая при необходимости готовит рекомендации по частичному исключению из материалов конфиденциальной и иной актуальной информации;
	· окончательная выборочная экспертиза подготовленных к изданию материалов, определение тиража и способа их распространения;
	· контроль за выполнением работ по изданию (тиражированию, размещению) материалов непосредственно в типографии или иной организации в зависимости от выбранного способа распространения.
Практическое задание
1. Разработайте инструкцию, определяющую задачи предприятия при осуществлении публикаторской деятельности, направляются на исключение утечки конфиденциальной информации.
Форма контроля: проверка оформленных документов.
Рекомендуемые источники для выполнения задания:
1. Прохорова О. В. Информационная безопасность и защита информации: учебник для СПО / О. В. Прохорова. — 2е изд., стер. — Санкт-Петербург: Лань, 2021.
	2. Вострецова, Е.В. В78 Основы информационной безопасности: учебное пособие для студентов вузов / Е.В. Вострецова. — Екатеринбург: Изд-во Урал. ун-та, 2019. — 204 с.
	3. Гатчин Ю.А., Сухостат В.В., Куракин А.С., Донецкая Ю.В. Теория информационной безопасности и методология защиты информации. – 2-е изд., испр. и доп. – СПб: Университет ИТМО, 2018. — 304 с. 
	6. Спичак, А.В. С 72 Конфиденциальное делопроизводство: учебное пособие. – Нижневартовск: НВГУ, 2020. – 118 с.

Тема 3.7 Подготовка и проведение совещаний и переговоров по конфиденциальным вопросам
ПЗ № 24. Анализ защищенности информации при подготовке материалов к открытому опубликованию
Цель - научиться организовывать защиту конфиденциальной информации при подготовке материалов к открытому опубликованию.
[bookmark: yui_3_17_2_1_1608748766597_112]Методические указания:
	Для проведения экспертизы материалов, подготовленных к открытому опубликованию, приказом руководителя предприятия создается экспертная комиссия, как правило, сроком на один календарный год. В состав указанной комиссии включаются сотрудники предприятия — специалисты в различных областях деятельности предприятия. Члены комиссии должны в необходимых случаях иметь допуск к государственной тайне, а также к иным видам конфиденциальной информации предприятия.
	Сотрудники службы безопасности и режимно-секретного подразделения в состав экспертной комиссии не входят. В случае если член экспертной комиссии является составителем, руководителем или редактором подготовленной к открытому опубликованию работы (материалов), он также не может принимать участия в работе экспертной комиссии, по оценке этих материалов.
	К проведению экспертизы по решению руководителя предприятия может быть привлечен руководитель структурного подразделения, в котором работает автор подготовленного материала. В работе экспертной комиссии могут участвовать представители других предприятий, имеющих отношение к рассматриваемым материалам (являющихся собственниками информации, заказчиками проводимых работ и т.д.). Вопрос о привлечении этих специалистов к работе в составе комиссии в каждом конкретном случае письменно согласовывается с руководителями соответствующих предприятий.
	Руководитель предприятия — организатора экспертизы обязан создать членам экспертной комиссии условия, обеспечивающие рассмотрение материалов в соответствии с установленными требованиями, своевременно знакомить их с поступающими на предприятие нормативными актами и методическими документами по вопросам защиты информации и порядку (особенностям) проведения экспертизы. 
	Ознакомление членов экспертной комиссии с этими документами осуществляют сотрудники службы безопасности (режимно-секретного подразделения) предприятия или должностные лица, на которых данные вопросы возложены соответствующим приказом руководителя предприятия.
	При подготовке и проведении экспертизы члены экспертной комиссии обязаны:
	- знать перечни сведений, запрещенных к открытому опубликованию на предприятии, и строго руководствоваться ими при проведении экспертизы;
	- при обнаружении в рассматриваемых материалах сведений, составляющих государственную, коммерческую, служебную или иную охраняемую законом тайну, вынести заключение, запрещающее их открытое опубликование. Такие материалы передаются руководителю предприятия или его заместителю, отвечающему за вопросы защиты информации, для принятия решения об их отнесении в установленном порядке к конфиденциальной информации и об ограничении в связи с этим доступа к данной информации;
	- проверять наличие письменного согласия руководителей предприятий — заказчиков работ (обладателей информации) на опубликование материалов или контролировать выполнение рекомендаций (заключений) этих руководителей;
	- рассматривать материалы с учетом ранее опубликованных работ, имеющих отношение к этим материалам, с тем, чтобы готовящаяся публикация не привела к разглашению конфиденциальной информации и нанесению, таким образом, ущерба предприятию;
	- при рассмотрении сборников материалов (статей) принимать решение о возможности опубликования (издания) как всего сборника в целом, так и его отдельных статей (материалов).
	Члены экспертной комиссии имеют право:
	- получать от автора (авторов) письменное подтверждение об источниках, использованных им при подготовке материалов к опубликованию, а также иную информацию, необходимую для подготовки заключения;
	- обращаться в установленном порядке за консультацией (разъяснениями) на другие предприятия, в органы государственной власти и к их должностным лицам.
	После изучения и анализа материалов, предназначенных для открытого опубликования, экспертная комиссия готовит заключение о возможности (невозможности) их открытого опубликования. Экспертное заключение подписывается всеми членами комиссии, ее руководителем (председателем) и утверждается руководителем предприятия — организатора экспертизы.
	При отсутствии единого мнения экспертов и невозможности формулирования вывода по результатам изучения материалов вопрос о возможности опубликования решается руководителем вышестоящей организации (органа государственной власти). В исключительных случаях, при отсутствии вышестоящей организации (органа государственной власти) решение о возможности открытого опубликования материалов выносится руководителем предприятия самостоятельно либо совместно с руководителем предприятия — заказчика проводимых совместных работ.
	Если заключение экспертной комиссии о возможности открытого опубликования материалов — положительное, оно в установленном порядке вместе с рассмотренными материалами передается в службу безопасности (режимно-секретное подразделение) предприятия или уполномоченному должностному лицу для принятия окончательного решения.
	После получения разрешения подготовленные материалы в установленном порядке передаются в издательство (редакцию, представителям СМИ) для их опубликования (открытого распространения).
Практические задания
1. Разработайте проект приказа о создании экспертной комиссии для проведения экспертизы материалов, подготовленных к открытому опубликованию, сроком на один календарный год.
2. Включите в состав указанной комиссии сотрудников предприятия (укажите ФИО, их должности) — специалистов в различных областях деятельности предприятия.
	Форма контроля: проверка оформленных документов.
	Рекомендуемые источники для выполнения задания:
	1. Прохорова О. В. Информационная безопасность и защита информации: учебник для СПО / О. В. Прохорова. — 2е изд., стер. — Санкт-Петербург: Лань, 2021.
	2. Вострецова, Е.В. В78 Основы информационной безопасности: учебное пособие для студентов вузов / Е.В. Вострецова. — Екатеринбург: Изд-во Урал. ун-та, 2019. — 204 с.
	3. Гатчин Ю.А., Сухостат В.В., Куракин А.С., Донецкая Ю.В. Теория информационной безопасности и методология защиты информации. – 2-е изд., испр. и доп. – СПб: Университет ИТМО, 2018. — 304 с. 
	6. Спичак, А.В. С 72 Конфиденциальное делопроизводство: учебное пособие. – Нижневартовск: НВГУ, 2020. – 118 с.

Тема 3.7 Подготовка и проведение совещаний и переговоров по конфиденциальным вопросам
ПЗ № 25. Организация защиты информации при подготовке материалов к открытому опубликованию
Цель - научиться организовывать защиту конфиденциальной информации при подготовке материалов к открытому опубликованию.
Методические указания:
	После изучения и анализа материалов, предназначенных для открытого опубликования, экспертная комиссия готовит заключение о возможности (невозможности) их открытого опубликования. Экспертное заключение подписывается всеми членами комиссии, ее руководителем (председателем) и утверждается руководителем предприятия — организатора экспертизы.
	При отсутствии единого мнения экспертов и невозможности формулирования вывода по результатам изучения материалов вопрос о возможности опубликования решается руководителем вышестоящей организации (органа государственной власти). В исключительных случаях, при отсутствии вышестоящей организации (органа государственной власти) решение о возможности открытого опубликования материалов выносится руководителем предприятия самостоятельно либо совместно с руководителем предприятия — заказчика проводимых совместных работ.
	Если заключение экспертной комиссии о возможности открытого опубликования материалов — положительное, оно в установленном порядке вместе с рассмотренными материалами передается в службу безопасности (режимно-секретное подразделение) предприятия или уполномоченному должностному лицу для принятия окончательного решения.
	После получения разрешения подготовленные материалы в установленном порядке передаются в издательство (редакцию, представителям СМИ) для их опубликования (открытого распространения).

Практическое задание
	Составьте Заключение о возможности открытого опубликования по образцу. (заключение принималось на заседании экспертной комиссии).
ОБРАЗЕЦ 
УТВЕРЖДАЮ
  Должность лица утверждающего документ
  ______________И.О. Фамилия
00.00.0000
  

ЗАКЛЮЧЕНИЕ
 о возможности открытого опубликования
  ____________________________________________________________________
(наименование материалов, подлежащих экспертизе)
  Экспертная комиссия (НАЗВАНИЕ ОРГАНИЗАЦИИ) в составе
(наименования должностей, инициалы и фамилии членов комиссии)
 в период с «____» ________________ 20___г. по «____» _________________ 20___г. Провела экспертизу материалов__________________________________
  (наименование материалов, подлежащих экспертизе)
__________________________________________________________________________________________________________на предмет отсутствия (наличия) в них сведений, составляющих государственную тайну, и возможности (невозможности) их открытого опубликования.
     Руководствуясь Законом Российской Федерации «О государственной тайне», Перечнем сведений, отнесённых к государственной тайне, утверждённым Указом Президента Российской Федерации от 30 ноября 1995 г. № 1203, а также Перечнем сведений, подлежащих засекречиванию, Министерства образования и науки Российской Федерации, утверждённым приказом Министерства образования науки Российской Федерации от 10 ноября 2014 г. № 36с, комиссия установила:
  Сведения, содержащиеся в рассматриваемых материалах, находятся в компетенции (НАЗВАНИЕ ОРГАНИЗАЦИИ). Сведения, содержащиеся в рассматриваемых материалах,__________________________________________________________________
 (указываются сведения, содержащиеся в материалах)
не подпадают под действие Перечня сведений, составляющих государственную тайну (статья 5 Закона Российской Федерации «О государственной тайне»), не относятся к Перечню сведений, отнесённых к государственной тайне, утверждённому Указом Президента Российской Федерации от 30 ноября 1995 г. № 1203, не подлежат засекречиванию и данные материалы могут быть открыто опубликованы.
   Члены комиссии                    ____________________________________________
 (подпись, инициалы и фамилия)
 _______________________________________________
 (подпись, инициалы и фамилия)
_______________________________________________
 (подпись, инициалы и фамилия)
    Форма контроля: проверка оформленных документов.
Рекомендуемые источники для выполнения задания:
1. Прохорова О. В. Информационная безопасность и защита информации: учебник для СПО / О. В. Прохорова. — 2е изд., стер. — Санкт-Петербург: Лань, 2021.
	2. Вострецова, Е.В. В78 Основы информационной безопасности: учебное пособие для студентов вузов / Е.В. Вострецова. — Екатеринбург: Изд-во Урал. ун-та, 2019. — 204 с..
	3. Гатчин Ю.А., Сухостат В.В., Куракин А.С., Донецкая Ю.В. Теория информационной безопасности и методология защиты информации. – 2-е изд., испр. и доп. – СПб: Университет ИТМО, 2018.— 304 с. 
	4. Спичак, А.В. С 72 Конфиденциальное делопроизводство: учебное пособие. – Нижневартовск: НВГУ, 2020. – 118 с.























ПЗ № 26. Реализация организационной защиты информации во время проведения переговоров
Цели:
	а) образовательная: совершенствование навыков составления и работы с конфиденциальными документами организации; порядок работы с КИ;
	б) развивающая: развивать умения обобщать полученные знания и последовательно их применять в процессе выполнения работы.
	в) воспитательная, воспитать познавательный интерес к дисциплине.

Задания с использованием ПК:
- Займите место за ПК.
- Осмотрите его, визуально оцените его исправность, включите ПК.
- Сделайте запись в учетной тетради.
- Если ПК исправен, приступайте к работе.
	1. Составление Положения о защите информации при приеме посетителей на объекте. 
2. Составление Положения о процедуре служебного расследования нарушения сотрудниками режима работы с конфиденциальной информацией.

Форма контроля: проверка оформленных документов.

ПЗ № 27.  Использовать методы защиты информации в рекламной и выставочной деятельности
Цель - научиться организовывать защиту конфиденциальной информации при подготовке материалов к для рекламной и выставочной деятельности. 
Приобретаемые умения и навыки: организовать охрану персонала, территории, здания, помещения и продукции организации;
Особые правила по технике безопасности на рабочем месте: Инструктаж по технике безопасности во время прохождения учебной практики 10 мин.:
- Займите место за ПК.
- Осмотрите его, визуально оцените его исправность, включите ПК.
- Сделайте запись в учетной тетради.
- Если ПК исправен, приступайте к работе.
Задания с использованием ПК: Разработайте инструкцию, определяющую цели и задачи предприятия при осуществлении рекламной деятельности.

ПЗ № 28. Планирование процессов организационной защиты информации
Цели:
	а) образовательная: совершенствование навыков составления и работы с конфиденциальными документами организации; порядок работы с КИ;
	б) развивающая: развивать умения обобщать полученные знания и последовательно их применять в процессе выполнения работы.
	в) воспитательная, воспитать познавательный интерес к дисциплине.
Особые правила по технике безопасности на рабочем месте: Инструктаж по технике безопасности во время прохождения учебной практики 10 мин.:
- Займите место за ПК.
- Осмотрите его, визуально оцените его исправность, включите ПК.
- Сделайте запись в учетной тетради.
- Если ПК исправен, приступайте к работе
Задания с использованием ПК: Составьте Перечень сведений, запрещенных к открытому опубликованию на фирме.
ПЗ № 29. Контроль функционирования системы организационной защиты информации
Цели:
	а) образовательная: совершенствование навыков составления и работы с конфиденциальными документами организации; порядок работы с КИ;
	б) развивающая: развивать умения обобщать полученные знания и последовательно их применять в процессе выполнения работы.
	в) воспитательная, воспитать познавательный интерес к дисциплине.
Задания с использованием ПК
Разработайте распорядительный документ, устанавливающий состав экспертной комиссии фирмы по оценке возможности опубликования материалов, а также порядок и особенности работы по подготовке материалов к открытому опубликованию.
ПЗ № 30. Оценка функционирования системы организационной защиты информации
Цели:
	а) образовательная: совершенствование навыков составления и работы с конфиденциальными документами организации; порядок работы с КИ;
	б) развивающая: развивать умения обобщать полученные знания и последовательно их применять в процессе выполнения работы.
	в) воспитательная, воспитать познавательный интерес к дисциплине.
Задания с использованием ПК:
- Займите место за ПК.
- Осмотрите его, визуально оцените его исправность, включите ПК.
- Сделайте запись в учетной тетради.
- Если ПК исправен, приступайте к работе.

	Составьте план мероприятий по организации защиты информации при осуществлении рекламно-выстовочной деятельности продукции предприятия.
























3.2.   Вопросы для устного опроса и практические задания (письменного опроса)    
Инструкция
Часть А содержит 30 тестовых задании
Помещение: Компьютерный класс
Оборудование: компьютеры, объединенные в локальную сеть
Программное обеспечение: программа контроля знаний
Норма времени:45 минут

Часть Б содержит практическое задание, которое выполняется индивидуально. Разработана в 12 вариантах.
Помещение: Компьютерный класс
Допускается использовании нормативно-правовых документов.

Часть А Задания ознакомительного уровня (узнавание ранее изученных объектов, свойств)
1. Уязвимость информации - это:
А) Сведения об окружающем мире (объекте, процессе, явлении, событии), которые являются объектом преобразования (включая хранение, передачу и т. д. ) и используются для выработки поведения, для принятия решения, для управления или для обучения
Б) Это понятие, которое употребляется по отношению к отдельным лицам. Это есть право лица решать, какую информацию он желает разделить с другими, а какую хочет скрыть от других.
В) Объективное свойство информации подвергаться различного рода воздействиям, нарушающим ее целостность, достоверность и конфиденциальность.
2. Какая категория является наиболее рискованной для компании с точки зрения вероятного мошенничества и нарушения безопасности?
A) Сотрудники
Б). Хакеры
В) Атакующие
Г) Контрагенты (лица, работающие по договору)
3. Сотрудники группы режима (функции):
А) наблюдение за обстановкой вокруг объекта и на его территории;
Б) определяют перечень сведений, составляющих коммерческую тайну, если таковые сведения не упомянуты в общегосударственных документах;
В) разрабатывают положения и инструкции о порядке работы с конфиденциальной информацией и сведениями, составляющими тайну;
Г) организуют и ведут закрытое делопроизводство, учет пользования, хранение и размножение документов и других, носителей конфиденциальной информации;
4.  Сотрудники группы охраны и сопровождения участвуют в:
А) в организации прохода персонала и посетителей в различные зоны безопасности;
Б) в наблюдении за обстановкой вокруг объекта и на его территории;
В) в экстренных действиях при возникновении угроз чрезвычайных обстоятельств;
Г) осуществляют допуск персонала объекта к работе с конфиденциальной информацией, разрабатывают и осуществляют проверки выполнения сотрудниками объекта регламента работы с такой информацией;
5. К персональным данным относятся:
А) Ф.И.О.
Б) Адрес
В) Паспортные данные
Г) Семейное положение
Д) Сведения о доходах.
6. В минимальный штатный состав СБ входят:
А) Директор
Б) Аналитик
В) Оперативный дежурный
Г) Начальник отдела кадров
Д) Юрист
Е) Сотрудник делопроизводства
Ж) Сотрудник безопасности
7. Что из перечисленного не является целью проведения анализа рисков
A. Делегирование полномочий
Б. Количественная оценка воздействия потенциальных угроз
В. Выявление рисков
Г. Определение баланса между воздействием риска и стоимостью необходимых контрмер
8. Целями обеспечения безопасности предприятия является:
А) защита законных прав предприятия во взаимоотношениях с государственными органами, российскими и зарубежными партнерами и конкурентами; поддержание устойчивости порядка управления предприятием;
Б) сохранение собственности предприятия, ее рационального и эффективного использования в направлении удовлетворения общественных потребностей;
В) предотвращение утечки, хищения, утраты, искажения, подделки информации;
Г) повышение конкурентоспособности производимых товаров и услуг, создание благоприятной рыночной конъюнктуры для их реализации в условиях конкуренции на внутреннем и мировом рынке; рост прибылей предприятия;
Д) достижение внутренней и внешней организационной стабильности деятельности предприятия, надежности кооперированных связей и недопущение односторонней зависимости от случайных и недобросовестных партнеров;
Е) предотвращение других форм незаконного вмешательства в информационные ресурсы и системы, обеспечение правового режима документированной информации как объекта собственности;
9. Текущая работа с персоналом, обладающим конфиденциальной информацией, включает в себя:
А) Обучение и систематическое инструктирование сотрудников;
Б) Проведение регулярной воспитательной работы.
В) Постоянны контроль за выполнением персоналом требований по защите КИ.
Г) Проведение служебных расследований факта утечки информации
Д) Возможны все варианты.
10. Что самое главное должно продумать руководство при классификации данных?
A. Типы сотрудников, контрагентов и клиентов, которые будут иметь доступ к данным
B. Необходимый уровень доступности, целостности и конфиденциальности
C. Оценить уровень риска и отменить контрмеры
D. Управление доступом, которое должно защищать данные
11. В качестве основных задач системы безопасности рассматриваются:
А) своевременное выявление и устранение угроз персоналу и ресурсам; причин и условий, способствующих нанесению финансового, материального и морального ущерба интересам предприятия, нарушению его нормального функционирования и развития;
Б) создание механизма и условий оперативного реагирования на угрозы безопасности и проявления негативных тенденций в функционировании предприятия;
В) пресечение посягательств на ресурсы и угроз персоналу на основе комплексного подхода к безопасности;
Г) создание условий для максимально возможного возмещения и локализации наносимого ущерба неправомерными действиями физических и юридических лиц, для ослабления негативного влияния последствий нарушения безопасности на достижение стратегических целей.
12. Доступ к конфиденциальным базам данных и файлам является:
А) Этап изготовления и издания конфиденциальных документов характеризующим наличие комплекса специальных документов
Б) При использовании автоматизированной системы контроле в установленном графике.
В) Завершающим этапом доступа сотрудника фирмы к компьютеру
13. Сохранение коммерческой тайны, борьба с хакерами – это
А) Физическая безопасность
Б) Информационная безопасность
В) Экологическая безопасность
Г) Экономическая безопасность
14. Защищенность информации означает:
А) невозможность несанкционированного использования или изменения;
Б) независимость от чьего-либо мнения;
В) удобство формы или обмена;
Г) возможность получения данным потребителем.
15. В соответствии с Федеральным законом от 8.08.2001 года №128–ФЗ деятельность различных подразделений службы безопасности предприятия подпадает под требования:
А) Заключать договор о неразглашении государственной тайны
Б) Разрабатывать спецсредства для негласного получения информации
В) Лицензировать свои виды деятельности
Г) Предоставлять услуги в области шифрования
16. Анализ и прогноз динамики внешней и внутренней ситуации на предприятии, определение целей организационных структур службы безопасности, выявление проблем на пути достижения основной цели – это
А) Кадровое проектирование
Б) Календарное управление
В) Руководство
Г) Стратегическое управление
17. Сотрудники этой группы участвуют в обеспечении безопасности деятельности объекта с помощью технических средств защиты
А) Детективная группа
Б) Группа сопровождения
В) Техническая группа
Г) Группа безопасности
18. При организационном проектировании деятельности СБ предприятия первым этапом является:
А) Проектирование управленческой деятельности
Б) Формулирование целей и задач системы управления
В) Анализ и прогноз внешней ситуации
Г) Расчет экономической эффективности
Д) Решение основных вопросов формирования
19. Эта специализированная группа разрабатывает и проводит специальные мероприятия по изучению отдельных лиц из числа персонала объекта, посетителей и клиентов фирмы и жителей ближайшего к объекту окружения, в действиях которых содержатся угрозы безопасности деятельности объекта.
А) Группа сектора охранной безопасности
Б) Специализированная группа подбора
В) Детективная группа
Г) Группа внешних расследования
20. Техническая группа:
А) Работает совместно с группой охраны
Б) Отвечает за бесперебойную работу всех технических средств системы защиты объекта, ремонтирует и настраивает аппаратуру защиты
В) проверяют кандидатов для приема на работу на объекте;
Г) по отдельным заданиям руководства разрабатывают и проводят специальные мероприятия в отношении фирм-конкурентов;
21. Что самое главное должно продумать руководство при классификации данных?
A. Типы сотрудников, контрагентов и клиентов, которые будут иметь доступ к данным
Б Необходимый уровень доступности, целостности и конфиденциальности
В Оценить уровень риска и отменить контрмеры
Г Управление доступом, которое должно защищать данные
22. Безопасность информации – это
А) Совокупность мероприятий,
направленных на обеспечение конфиденциальности и целостности обрабатываемой информации, а также ее доступности для пользователей
Б) Такое ее состояние, при котором исключается возможность ознакомления с этой информацией, ее изменения или уничтожения лицами, не имеющими на это права;
В) Такое ее состояние, при котором исключается возможность ее утечки за счет ПЭМИ и наводок, специальных устройств перехвата
при передаче между объектами вычислительной техники
Г) А и Б
Д) Б и В
23.  Информационная безопасность РФ – это
А) состояние защищенности ее национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности и государства.
Б) интересы государства создать условия для гармоничного развития, реализации конституционных прав и свобод человека и гражданина в конфиденциальности получения информации;
В) интересы государства и прав человека в доступе информации, не запрещенной законом;
Г) защита информационных ресурсов от несанкционированного доступа
24. Кто является основным ответственным за определение уровня классификации информации?
A. Руководитель среднего звена
Б Высшее руководство
В Владелец
Г Пользователь
25. Как называется информация, к которой ограничен доступ?
А) Конфиденциальная
Б) Противозаконная
В) Открытая
Г) Недоступная
26. Степень защищенности информации от негативного воздействия на неё с точки зрения нарушения её физической и логической целостности или несанкционированного использования — это
А) уязвимость информации
Б) надежность информации
В) защищенность информации
Г) безопасность информации
27. Проверка подлинности субъекта по предъявленному им идентификатору для принятия решения о предоставлении ему доступа к ресурсам системы — это
А) аудит
Б) аутентификация
В) авторизация
Г) идентификация
28. Основу политики безопасности составляет
А) программное обеспечение
Б) управление рисками
В) способ управления доступом
Г) выбор каналов связи
29. Первым этапом разработки системы защиты ИС является
А) анализ потенциально возможных угроз
Б) изучение информационных потоков
В) стандартизация программного обеспечения
Г) оценка возможных потерь
30. Из перечисленного: 1) степень прогнозируемости; 2) природа происхождения; 3) предпосылки появления; 4) источники угроз; 5) размер ущерба — параметрами классификации угроз безопасности информации являются
А)1,5
Б)3,4,5
В)2,3,4
Г) 1,2,3
31. Кто отвечает за учет, хранение и использование документов, содержащих конфиденциальные сведения:
-секретарь;
-любой сотрудник;
+должностное лицо, назначенное приказом руководителя. 
32 С какими документами должен познакомиться работник, получивший доступ к конфиденциальной информации:
+обязательство о неразглашении коммерческой тайны;
-должностная инструкция;
+памятка работнику;
+примерный перечень сведений, составляющих коммерческую тайну. 
33. Документы, имеющие гриф «КТ», формируются:
+в отдельное дело (дела)
-в те же дела, что и открытые документы.
34 Список сотрудников, имеющих право пользоваться делом, пишется:
-на обложке дела;
+на внутренней стороне обложки дела;
-в описи дела;
-в заверительном листе к делу. 

35 . и предварительное рассмотрение документов, содержащих конфиденциальные сведения, осуществляются:
-секретарем;
+сотрудником службы конфиденциальной информации;
-сотрудником, назначенным руководителем. 
Часть Б Задания продуктивного уровня (планирование и самостоятельное выполнение деятельности, решение проблемных задач)
Задача №1
	Вы – ценный специалист медицинского центра, владеющий информационными технологиями. Вам необходимо выбрать медицинскую информационную систему, которая будет обеспечивать функционирование всего учреждения.
	Выберите необходимый интерфейс информационной системы: «унифицированный» или «нестандартный».
	Поясните ваш выбор руководителю (письменно).
Ответ к задаче №1
	Унифицированный.
	Унифицированный – стандартизированный. Правилом хорошего тона считается использование «мыши» и графического режима вывода изображения. 	Классическим примером унифицированного программного интерфейса является интерфейс программных продуктов фирмы Microsoft – MicrosoftWindows и MicrosoftOffice. Программы, обладающие унифицированным интерфейсом, как правило, легки в освоении и использовании.
Задача №2
	Вы получили новый компьютер со склада. Компьютер предназначен для работы с документацией (электронного документооборота на предприятии нет) и для доступа в Интернет.
	Какой минимальный набор программ вы установите?
	Приведите примеры программ, которые распространяются бесплатно или условно бесплатно (свободное программное обеспечение).
Ответ к задаче №2
	Операционная система, драйверы на устройства компьютера, офисный пакет, интернет-браузер (идет в комплекте с операционной системой), антивирусная программа, программа-архиватор
	Операционная система (Linux), офисный пакет (OpenOffice), интернет-браузер (Mozilla, Chrome, Safari, IE, Opera), антивирусная программа (Avast, AVG), программа-архиватор (7-Zip, IZArc, TUGZip).
Задача №3
	Вы заметили, что ваш ПК начал выполнять операции, команды на которые вы ему не отдавали: перезагружаться, запускать какие-то программы и т.д.
	В чем может быть причина возникновения таких эффектов?
	Как исправить данную ситуацию?
Ответ к задаче №3
	Причиной такого поведения в большинстве случаев является вредоносное ПО – вирусы. Они загружаются в память вашего компьютера и выполняют действия, направленные на нарушение нормального процесса работы ПК.
	Если у вас не установлен антивирусный пакет программ, то первейшим действием будет установка специального ПО для борьбы с вирусами и проверка компьютера. Если антивирус установлен, то необходимо обновить антивирусные базы, поскольку «пропущенный» вирус очевидно новее, чем последние антивирусные записи в вашей базе. После обновления баз следует также произвести полную проверку компьютера на вирусы.
Задача №4
	На вашем компьютере хранится база данных о ваших коллегах: их персональные данные, электронные журналы и статьи. В последнее время вы заметили, что доступ к этой информации замедлился.
	В чем может быть причина замедления доступа к информации?
	Какое сервисное программное обеспечение следует применить, чтобы устранить проблему?
Ответ к задаче №4
	Причина может заключаться в фрагментации диска (фрагментация диска - разбиение файла на диск при записи, при которой фрагменты файла оказываются в различных частях физического носителя) и / или вредоносной программы (вирус, трояны, программы-шутки и т.д.).
	Для устранения фрагментации диска нужно провести дефрагментацию диска (дефрагментация диска – процесс обновления и оптимизации логической структуры раздела диска с целью обеспечить хранение файлов в непрерывной области). Нужно совершить следующие действия: пуск - все программы – стандартные – служебные - дефрагментация диска. Для устранения вредоносной программы нужно установить антивирусное программное обеспечение (если его нет), обновить сигнатуры базы данных, имеющейся антивирусной программы или сменить антивирусное ПО.
Задача № 5
	Вы хотите перенести на другой компьютер с помощью флеш-накопителя один файл, размер которого превышает емкость накопителя.
	Ваши действия?
	Причина такого эффекта?
Ответ к задаче №5
	Для выполнения этой задачи необходимо уменьшить размер файла, то есть заархивировать его. Архиваторы – программы, позволяющие создавать и обрабатывать архивные копии файлов посредством алгоритмов сжатия. 	Полученные архивные файлы имеют меньший размер, чем оригиналы.
	Такой эффект достигается путем удаления из файлов избыточной информации. Для распаковки архивного файла и приведения его к первоначальному состоянию применяются обратные алгоритмы.
Задача №6
	Вы – сотрудник N- учреждения. Ежедневно в базе данных происходит накопление большого количества информации.
	1. Перечислите возможные способы способом обеспечения целостности и предотвращения уничтожения данных.
	2. Определите, каким способом Вам необходимо воспользоваться. Объясните почему.
Ответ к задаче №6
	1. Резервное копирование, архивирование.
	2. В случае резервного копирования речь идет о кратко- или среднесрочном дополнительном хранении данных, которые еще могут понадобиться пользователям в их работе. Если, например, в результате повреждения жесткого диска или по иным причинам текущие данные теряются, их удастся быстро восстановить. Так можно эффективно защитить данные от разного рода случайностей. Время хранения резервных копий массива данных устанавливается не слишком продолжительное — несколько недель или месяцев.
	Архивированию, напротив, подвергаются данные, которые из категории активно используемых перешли в «статичное» состояние, поэтому к ним обращаются сравнительно редко. Их можно уже извлечь из резервной копии и сохранить в архиве. Оба подхода различаются и уровнем затрат на приобретение необходимых технических средств: для архивирования большого объема данных применяются, как правило, недорогие носители с высокой емкостью хранения, например, оптические носители.
	В описанной выше ситуации необходимо осуществлять резервное копирование данных.
Задача №7
	На доске объявлений размещено сообщение, в котором говорится о том, что каждому сотруднику организации выделяется персональный пароль. Для того чтобы сотрудники его не забыли, пароль представляет дату рождения и имя каждого сотрудника.
	1. Какие правила обеспечения информационной безопасности нарушены?
	2. Какие символы должны быть использованы при записи пароля?
Ответ к задаче №7
	1. Запрещается использовать в качестве пароля «пустой» пароль, имя входа в систему, простые пароли типа «123», «111», «qwerty» и им подобные, а так же имена и даты рождения своей личности и своих родственников, клички домашних животных, номера автомобилей, телефонов и другие пароли, которые можно угадать, основываясь на информации о пользователе.
	Запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации, в том числе на предметах.
Запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем)
	2. В качестве пароля должна выбираться последовательность символов, обеспечивающая малую вероятность её угадывания. Пароль должен легко запоминаться.
Задача №8
	Вы – начальник информационной службы в ЛПУ. У вас возникли подозрения, что сотрудник вашей организации позволил себе неправомерный доступ к охраняемой законом компьютерной информации, что повлекло уничтожение и блокирование информации.
	1. Какая статья уголовного кодекса была нарушена?
	2. Какое наказание должен понести нарушитель?
Ответ к задаче №8
	1. Статья 272. Неправомерный доступ к компьютерной информации.
	2. Неправомерный доступ к охраняемой законом компьютерной информации, то есть информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети, - наказывается штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев, либо исправительными работами на срок от шести месяцев до одного года, либо лишением свободы на срок до двух лет.
Задача №9
	Вы – руководитель отдела информационной безопасности организации. Вы подозреваете, что один из пользователей корпоративной информационной системы создает и распространяет вредоносные программы внутри сети.
	1. Какая статья уголовного кодекса была нарушена?
	2. Какое наказание должен понести нарушитель?
Ответ к задаче №9
	1. Статья 273. Создание, использование и распространение вредоносных программ для ЭВМ.
	2. Создание программ для ЭВМ или внесение изменений в существующие программы, заведомо приводящих к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети, а равно использование либо распространение таких программ или машинных носителей с такими программами - наказываются лишением свободы на срок до трех лет со штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев. Те же деяния, повлекшие по неосторожности тяжкие последствия, - наказываются лишением свободы на срок от трех до семи лет.
Задача №10
	Гражданин П. проник в информационную базу ККБ и скопировал интересующую его информацию с ограниченным доступом, о чем стало известно администраторам информационной системы. Через неделю ему пришла повестка в суд.
	Являются ли его действия противозаконными?
	С чем это связано?
	Какое наказание может ждать гражданина П. за совершенные им действия?
Ответ к задаче №10:
	Да.
	Гражданин П. нарушил закон – Гл.28 УК РФ ст. 272 Неправомерный доступ к компьютерной информации.
	Неправомерный доступ к охраняемой законом компьютерной информации, то есть информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети, наказывается штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев, либо исправительными работами на срок от шести месяцев до одного года, либо лишением свободы на срок до двух лет.
Задача №11
	По электронной почте Вам пришло сообщение, с прикрепленной к нему картинкой:
[image: ]
	Содержит ли для Вас данное сообщение информацию? Для кого данное сообщение может содержать какую любо информацию? Почему?
Что понимают под термином «информация» применительно к компьютерной обработке данных?
Ответ к задаче № 11
	Одно и то же информационное сообщение (статья в газете, объявление, письмо, телеграмма, справка, рассказ, чертёж, радиопередача и т.п.) может содержать разное количество информации для разных людей — в зависимости от их предшествующих знаний, от уровня понимания этого сообщения и интереса к нему.
	Так как сообщение составлено на японском языке, то для Вас оно не несёт никакой информации как для человека, не знающего этого языка. Но это же сообщение может быть высокоинформативным для человека, владеющего японским. 
	Применительно к компьютерной обработке данных под «информацией» понимают некоторую последовательность символических обозначений (букв, цифр, закодированных графических образов и звуков и т.п.), несущую смысловую нагрузку и представленную в понятном компьютеру виде. Каждый новый символ в такой последовательности символов увеличивает информационный объём сообщения.
Задача №12
	П.А. Андреев, сотрудник одного из филиалов ИТ-банка, внедрил в компьютерную банковскую систему вирус, уничтожающий исполняемые файлы (расширение .exe). В результате внедрения этого вируса было уничтожено 40% банковских программных приложений, что принесло банку материальный ущерб в размере 750 000 рублей.
	Какая статья УК РФ была нарушена?
	Что послужило предметом преступления?
	Какие неправомерные информационные действия были совершены А.П. Андреевым?
Ответ к задаче № 12
	В данном случае совершено деяние, попадающее под действия ст. 273 УК РФ.
	Создание, распространение или использование компьютерных программ либо иной компьютерной информации, заведомо предназначенных для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информацииили нейтрализации средств защиты компьютерной информации, - наказываются ограничением свободы на срок до четырех лет, либо принудительными работами на срок до четырех лет, либо лишением свободы на тот же срок со штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев.
	Деяния, предусмотренные частью первой настоящей статьи, совершенные группой лиц по предварительному сговору или организованной группой либо лицом с использованием своего служебного положения, а равно причинившие крупный ущерб или совершенные из корыстной заинтересованности, - наказываются ограничением свободы на срок до четырех лет, либо принудительными работами на срок до пяти лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет или без такового, либо лишением свободы на срок до пяти лет со штрафом в размере от ста тысяч до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от двух до трех лет или без такового и с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет или без такового.
	Основной объект преступления - общественные отношения, обеспечивающие безопасность в сфере компьютерной информации.
	Общественная опасность данного преступления определяется тем, что вредоносные программы способны парализовать работу компьютерной системы, а это может привести к неблагоприятным и даже катастрофическим последствиям.
	Дополнительный объект преступления (ч. 3 ст. 273 УК РФ) - общественные отношения, обеспечивающие в зависимости от характера последних иные значимые социальные ценности (жизнь человека, здоровье многих людей, собственную безопасность и т.п.).
	Предмет преступления по содержанию совпадает с предметом преступления, предусмотренного ст. 272 УК РФ.
	Объективная сторона преступления включает альтернативные действия, состоящие: а) в создании компьютерных программ либо иной компьютерной информации, заведомо способных приводить к несанкционированному уничтожению, блокированию, модификации, копированию компьютерной информации или нейтрализации средств защиты компьютерной информации; б) использовании компьютерных программ либо иной компьютерной информации; в) распространении таких программ либо иной компьютерной информации.
	Предметом преступления является компьютерная информация, ограниченного доступа, т.е. сведения (сообщения, данные) независимо от формы их представления.
	Неправомерное действие состоит в использовании компьютерных программ либо иной компьютерной информации, заведомо предназначенных для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации.













3.3 Самостоятельная (внеаудиторная) работа студентов

	№ п/п
	Индекс
	Содержание внеаудиторной самостоятельной работы студентов

	1 
	 С.Р.1
	1. Разработка должностной инструкции охранника объекта

	2 
	С.Р.2
	2. Разработка должностной инструкции начальника охраны объекта

	3 
	С.Р.3
	3. Подготовка проекта установки камер внешнего видеонаблюдения объекта

	4 
	С.Р.4
	4. Подготовка проекта установки камер внутреннего видеонаблюдения объекта

	5 
	С.Р.5
	5. Составление технического регламента работы с конфиденциальной информацией для персонала, имеющего допуск к конфиденциальной информации

	6 
	С.Р.6
	6. Составление технического регламента о порядке оформления допуска лиц к конфиденциальным сведениям

	7 
	С.Р.7
	7. Составление технического регламента работы с системой внешнего видеонаблюдения

	8 
	С.Р.8
	8. Составление технического регламента работы с системой внутреннего видеонаблюдения

	9 
	С.Р.9
	9. Составление технического регламента организации и проведения рабочих совещаний

	10 
	С.Р.10
	10. Подготовка проекта выделения зон доступа по типу работ на объекте

	11 
	С.Р.11
	11. Подготовка проекта выделения зон доступа по конфиденциальности работ объекте

	12 
	С.Р.12
	12. Подготовка проекта установки СКУД на объекте

	13 
	С.Р.13
	13. Составление технического регламента работы с СКУД объекта

	14 
	С.Р.14
	14. Составление Положения об охране персонала объекта

	15 
	С.Р.15
	15. Составление Положения о режимных помещениях объекта

	16 
	С.Р.16
	16. Подготовка проекта оборудования режимного помещения объекта

	17 
	С.Р.17
	17. Составление технического регламента организации и проведения совещаний по конфиденциальным вопросам

	18 
	С.Р.18
	18. Составление Положения о защите информации при приеме посетителей на объекте

	19 
	С.Р.19
	19. Составление Положения о процедуре служебного расследования нарушения сотрудниками режима работы с конфиденциальной информацией

	20 
	С.Р.20
	20. Составление Положения об организации работы при осуществлении международного сотрудничества

	21 
	С.Р.21
	21. Составление технического регламента контроля соблюдения персоналом требований режима защиты информации на объекте

	22 
	С.Р.22
	22. Проведение исследования о целесообразности внедрения биометрических систем безопасности на объекте

	23 
	С.Р.23
	23. Проведение технического аудита системы видеонаблюдения объекта

	24 
	С.Р.24
	24. Проведение технического аудита СКУД объекта

	25 
	С.Р.25
	25. Проведение технического аудита безопасности компьютерных систем объекта

	26 
	С.Р.26
	26. Составление Положения о подразделении защиты информации

	27 
	С.Р.27
	27. Составление Положения о проверке персонала по защите информации

	28 
	С.Р.28
	28. Составление технического регламента работы с компьютерными системами объекта

	29 
	С.Р.29
	29. Составление технического регламента защиты информации в процессе рекламной деятельности


3.4. Перечень вопросов к экзамену

	1. Квалификационные характеристики специалистов по защите информации.
	2. Методы работы с персоналом, имеющим доступ к КИ: Основные этапы разработки Перечня конфиденциальной документированной информации.
	3. Методы работы с персоналом, имеющим доступ к КИ: Инструкция по учету лиц, допущенных к работе с персональными данными.
	4.  Методы работы с персоналом, имеющим доступ к КИ: Порядок доступа в помещения, в которых ведется обработка ПДн в ИСПДн.
	5. Методы работы с персоналом, имеющим доступ к КИ: возможные причины разглашения КИ.
	6. Методы работы с персоналом, имеющим доступ к КИ: основные этапы и
направления работы с персоналом.
	7. Методы работы с персоналом, имеющим доступ к КИ: технология подбора кандидатов на вакантные должности.
	8. Методы работы с персоналом, имеющим доступ к КИ: основные требования к кандидатам на вакантные должности.
	9. Методы работы с персоналом, имеющим доступ к КИ: Инструкция по учету лиц, допущенных к работе с персональными данными в информационных системах персональных данных.
	10. Методы работы с персоналом, имеющим доступ к КИ: задачи, формы и методы обучения персонала.
	11. Методы работы с персоналом, имеющим доступ к КИ: контроль качества работы персонала.
	12. Методы работы с персоналом, имеющим доступ к КИ: процедура увольнения сотрудника.
	13. Разработка разрешительной системы доступа к КИ.
	14. Мотивация деятельности персонала отдела по защите информации.
	15. Разработка должностной инструкции работника отдела по защите информации.
	16. Организация работы сотрудника отдела по защите информации.
	17. Подготовка совещаний конфиденциального характера.
	18. Организация доступа участников при проведении конфиденциальных совещаний.
	19. Оформление протокола конфиденциального совещания. Использование материалов по итогам совещания.
	20. Требования к участникам конфиденциального совещания.
	21. Организация защиты информации при осуществлении рекламной деятельности.
	22. Организация защиты информации при осуществлении публикационной
деятельности.
	23. Обязанности и права экспертной комиссии при подготовке публикаций.
	24. Организация защиты информации при осуществлении выставочной деятельности.
	25. Организация защиты информации при взаимодействии со СМИ.
	26. Основные направления международного сотрудничества в области обеспечения информационной безопасности.
	27. Процедура создания носителя конфиденциальной информации.
	28. Оформление бумажных носителей конфиденциальной информации.
	29. Организация хранения носителей конфиденциальной информации.
	30. Условия хранения носителей конфиденциальной информации.
	31. Передача носителей конфиденциальной информации.
	32. Особенности доступа к информации, содержащей персональные данные.
[bookmark: __DdeLink__2324_2827529115]	33. Особенности доступа к архивным конфиденциальным документам.
	34. Цель и задачи внутреннего расследования по фактам утраты (разглашения) КИ.
	35. Состав, права и обязанности комиссии по расследованию фактов утраты (разглашения) КИ.
	36. Документирование результатов расследования фактов утраты (разглашения) КИ.
	37. Методы работы с персоналом, имеющим доступ к КИ: Инструкция пользователю ИСПДн.
	38. Методы работы с персоналом, имеющим доступ к КИ: Инструкция ответственному за организацию работ по обработке Пдн.
	39. Методы работы с персоналом, имеющим доступ к КИ: профессиональная ориентация и обучение персонала.
	40. Методы работы с персоналом, имеющим доступ к КИ: Мотивация персонала к выполнению требований по защите информации.
	41. Требования к помещениям и хранилищам, в которых ведутся закрытые работы и хранятся конфиденциальные документы и изделия.
	42. Порядок назначения комиссии для аттестации помещений на пригодность их для ведения конфиденциальных работ.
	43. Оборудование специальных хранилищ, сейфов и металлических шкафов, предназначенных для хранения конфиденциальных изделий и документов.
	44. Понятие "пропускной режим". Цели и задачи пропускного режима.
	45. Организация защиты информации при приеме в организации посетителей и командированных лиц.
	46. Организация защиты информации при приеме в организации иностранных представителей.
	47. Анализ защищенности информации при подготовке материалов к открытому опубликованию.
[bookmark: __DdeLink__2263_778448364]	48. Планирование процессов организационной защиты информации.
	49. Правовая база организации работы с конфиденциальными документами.
	50 Подготовка и проведение совещаний и переговоров по конфиденциальным вопросам.



4 Оценка освоения учебной дисциплины.
Формы и методы оценивания
Предметом оценки освоения дисциплины являются умения, знания, общие компетенции, способность применять их в практической деятельности и повседневной жизни.
Итоговый контроль по результатам освоения обучающимися учебной дисциплины проводится в форме экзамен.
	№
	Тип (вид) задания
	Проверяемые знания и умения
	Критерии оценки

	1

	- Тесты;
 - устные вопросы 

	 знать:
- виды и способы охраны объекта;
- особенности охраны персонала организации;
- основные направления и методы организации режима и охраны объекта;
- разрешительную систему доступа к конфиденциальной информации;
- принципы действия аппаратуры систем контроля доступа;
- принципы построения и функционирования биометрических систем безопасности;
- требования и особенности оборудования режимных помещений;
- требования и порядок реализации режимных мер в ходе подготовки и проведения совещаний по конфиденциальным вопросам и переговоров;
- требования режима защиты информации при приеме в организации посетителей;
- организацию работы при осуществлении международного сотрудничества;
- требования режима защиты информации в процессе рекламной деятельности;
- требования режима защиты конфиденциальной информации при опубликовании материалов в открытой печати;
- задачи, функции и структуру подразделений защиты информации;
- принципы, методы и технологию управления подразделений защиты информации;
- методы проверки персонала по защите информации;
- процедуру служебного расследования нарушения сотрудниками режима работы с конфиденциальной информацией.
	Устные ответы на вопросы должны соответствовать требованиям учебных пособий, конспектов лекций по дисциплине

«5» - 100 – 90% правильных ответов
«4» - 89 - 80% правильных ответов
«3» - 79 – 70% правильных ответов
«2» - 69% и менее правильных ответов



	2
	Практические работы 
	уметь:
- организовывать охрану персонала, территорий, зданий, помещений и продукции организаций;
- пользоваться аппаратурой систем контроля доступа;
- выделять зоны доступа по типу и степени конфиденциальности работ;
- определять порядок организации и проведения рабочих совещаний;
- использовать методы защиты информации в рекламной и выставочной деятельности;
- использовать критерии подбора и расстановки сотрудников подразделений защиты информации;
- организовывать работу с персоналом, имеющим доступ к конфиденциальной информации;
- проводить инструктаж персонала по организации работы с конфиденциальной информацией;
-контролировать соблюдение персоналом требований режима защиты информации;
иметь практический опыт:
- использования физических средств защиты объекта;
- применения физических средств контроля доступа на объект;
- ведения текущей работы исполнителей с конфиденциальной информацией
	Выполнение практически всей работы (не менее 80%) – положительная оценка «4», «5»

	3
	 Самостоятельная работа
	Знание основ  организации работы персонала с конфиденциальной информацией в  соответствии с пройденной темой, умение применять знания при выполнении самостоятельных творческих заданий.
	Самостоятельная работа состоит из подготовки рефератов, тестов, кроссвордов, творческих проектов, оформления документов
«5» - полностью выполненное задание, тема раскрыта
«4» - небольшие недочеты в раскрытии темы и ее понимании 
«3» - не полностью выполненное задание и допущены ошибки
«2» - полностью отсутствует задание

	4
	Проверка конспектов (рефератов, творческих работ)
	Умение ориентироваться в информационном пространстве, составлять конспект.
Знание правил оформления рефератов, творческих работ.
	Соответствие содержания работы, заявленной теме, правилам оформления работы.
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